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Einleitung

Die Rucksackbombe, von Terroristen in die Grof3stadt eines westlichen Industriestaates
getragen, ist das gangige Bild, welches sich mit der Debatte um die Gefahren des
Nuklearterrorismus verbindet und Angste in der Offentlichkeit aufkommen lasst. Wie
realistisch ist aber dieses Bild? Stellt dieses Szenario eine realistische Annahme dar? Wie
wabhrscheinlich tritt ein solches Ereignis ein? Aus der Beantwortung dieser Fragen ergibt sich
auch eine Relation zu anderen Gefahrenpotenzialen, die fir die Einordnung des Problems
und die politische Antwort zu moglichen Schutzmechanismen und den dafir

aufzuwendenden Ressourcen von Relevanz ist.

So muss danach gefragt werden, welche anderen mehr oder weniger relevanten
Projektionen entwickelt werden konnen, um Sicherheitsrisiken genauer einschéatzen zu
kénnen, die sich aus der Existenz von Nuklearmaterial und Handlungsoptionen
terroristischer Akteure ergeben kdnnen. Erst aus der Einordnung und Qualifizierung des
Risikopotenzials lassen sich Mdoglichkeiten ableiten, wie mit dem Problem angemessen
umgegangen werden kann. Das meint vor allem Uberlegungen, wie dem Bediirfnis von
Staaten und Menschen nach Sicherheit vor Nuklearterrorismus moglichst weitgehend zu

entsprechen ist.

Die vorliegende Arbeit widmet sich dem Terrorismusproblem nur aus der Sicht der méglichen
Anwendung von nuklearen Materialien und grenzt damit auch von anderen
Massenvernichtungswaffen ab. Die Frage der Reflexion und der adaquaten Einordnung der
Dimension des Problems und der Reaktion darauf durch die westlichen Industriestaaten,

vorrangig der USA und der Européischen Union, steht im Mittelpunkt des Interesses.

Zunéchst sollen grundsétzliche Risiken fur moderne Gesellschaften erortert werden, bevor
spezifische Formen des Zugangs von Terroristen zu Nuklearmaterial untersucht werden.
Dem folgen Aussagen zu Einsatzoptionen und zu Aspekten einer neuen Reflexion des
Themas in der Folge der Anschldage vom 11. September 2001 in New York und Washington.
SchlieBlich sollen einige Gegenstrategien zum Schutz vor den Risiken ansatzweise benannt

werden.



Die grundsétzliche Verwundbarkeit

Moderne Industriegesellschaften sind hochkomplexe Systeme. Die Vernetzung erfasst die
wirtschaftlichen, politischen und kulturellen Dimensionen. Die Art der arbeitsteiligen
Produktion, die zunehmende Bedeutung wissensbasierter Produktionsformen verdeutlichen
diesen Trend der Vvielfaltigen Verknipfung. Insbesondere st dabei auf die
Internationalisierungsprozesse zu verweisen, die entsprechende Kommunikation und
Transfers zur Folge haben. Hinzu kommt die Sensibilitit moderner Produktionsanlagen -
seien es eine Chemieanlagen, ein Kernkraftwerk, Schaltstellen eines Energiekonzerns,
rechnergestutzte Systeme der Banken und des Finanzwesens Uberhaupt oder die Systeme
der staatlichen Verwaltung. Ohne bereits auf militdrische Strukturen zu verweisen, wird hier
offenbar, dass ein gravierender Eingriff in diese Systeme, d.h. die gewaltsame Zerstérung
eines Systemteils, bereits massive Wirkungen auf das Gesamtsystem und in der Folge auf
die Lebenswelt der von diesen Systemen profitierenden und damit abhangigen Menschen
zur Folge hatte (Dombrowsky 1999). Die extremste Form der Wirkung wére die unmittelbar
existenzielle, also die tédliche oder zumindest verletzende Wirkung bei Menschen durch den
Eingriffsakt.

Die Existenz von Massenmedien und die Art und Weise der Kommunikation erzeugten in der
Gesellschaft ein tiefgreifendes Verstandnis von Gegenseitigkeit und schlie3lich auch
gegenseitiger Abhangigkeit. Die Situation der zeitnahen und umfassenden Information ist—
bei aller notwendig auftretenden Lickenhaftigkeit - auf das globale Niveau ausgeweitet.
Damit wird eine gemeinsame Sicht von Gruppen auf wichtige Rahmenbedingungen fir die
eigene Lebensqualitat und auch ein entsprechendes Sicherheitsbedurfnis fir dieses Level
reproduziert. Anders gewendet: Es gibt eine anndhernd gemeinsame Bedrohungsperzeption,
wenn Gefahren entstehen oder angenommen werden. Dies trifit angesichts des
Kommunikations- und Informationsniveaus auf industrialisierte Staaten des Nordens mehr zu
als fur Drittweltstaaten. Es lie3e sich das westliche Wertesystem aufrufen, das hier zu einer
eher gemeinsamen Denkstruktur neigt und &hnliche Bedrohungsperzeptionen hinsichtlich
gemeinsamer Giter entwickelt. Hintergrund sind aber vor allem die gemeinsamen Formen
der Produktion und damit der gemeinsamen Abhangigkeiten von globalisierten

O0konomischen Zusammenhéngen, die politisch widergespiegelt werden.

Die zuerst genannten Faktoren fiihren zundchst zu der berechtigten Annahme, dass
hochkomplexe Gesellschaften grundsétzlich verwundbar sind. Dabei kann zunéchst
unbeachtet bleiben, dass es prinzipiell keine hundertprozentige Sicherheit gibt und somit fur

jede Gesellschaft ein Mindestmald an Verwundbarkeitsrisiken besteht. Hier geht es um ein



héheres MalR an Komplexitat und den damit verbundenen Effekt, dass im inneren wie auch
durch den offenen Charakter der Gesellschaften infolge des internationalen
Kooperationsgrades nach aufen potenziell hdhere Verletzbarkeit vorliegt. Dem kdnnte
durch nationalstaatliche Autarkie begegnet werden, was jedoch den Zielen der
Wohlstandsmehrung widersprache, die gerade auf einer hochkomplexem arbeitsteiligen
Produktion und der offenen demokratischen und rechtsstaatlich verfassten Gesellschaft
beruhen. Das heil3t, eine Abschottung oder autarke Systeme sind weder sinnvoll mdglich
noch wiinschenswert. Mithin bleibt die Komplexitat der Systeme gegeben und damit deren
Gefahrdung gegen Eingriffe, die zu massiven Wirkungen fiihren kénnen. Beispielszenarien
lassen sich dafir vielfach finden. So werden in der o6ffentlichen Debatte nukleare
Rucksackbomben in Grof3stadten genannt, die wegen der Bevolkerungsballung und der
vorhandenen Infrastruktur zu groBen Opferzahlen und umfangreichen materiellen
Zerstorungen fuhren konnten. Vorstellbar sind auch Flugzeugabstirze in Kernkraftwerke,
eine Kernexplosion durch ein Schiff in einem Hafen oder ahnliches. Der Angriff der Aum-
Sekte mit Sarin-Nervengiftgas 1995 in der Tokioter U-Bahn machte auch dieses
Schreckensszenario fiur Millionen Menschen, die taglich offentliche Verkehrsmittel nutzen,
real (vgl. Boutwell/Calogero 2002: 2 und Neuneck 2002: 175). Solche empirisch
nachweisbaren wie auch theoretisch annehmbaren Gefahrdungen sind noch naher zu
beurteilen. Uber ihre Existenz an sich kann es nach den Erfahrungen mit terroristischen
Anschlagen und angesichts mehr oder weniger realisierbarer Szenarien keinen Zweifel

geben.

Die Zasur des 11. September 2001

Zundchst hat der 11. September fir sich genommen nichts mit dem Problem des
Nuklearterrorismus zu tun. Es wurden einfache Teppichmesser eingesetzt, um Flugzeuge zu
entfihren und diese quasi als konventionelle Waffen gegen Gebaude einzusetzen (vgl
Neuneck 2002: 170). Dennoch handelte es sich um den bis dato opferreichsten Anschlag, da
im New Yorker World Trade Center zahlreiche Menschen tatig waren und zusatzlich
Einsatzkrafte der Feuerwehr beim Hilfseinsatz in den zusammenbrechenden H&usern zu
Tode kamen. Entscheidend fir die Debatte um Terrorismus ist, dass nach dem 11.
September 2001 eine neue politische Perzeption von — jetzt weit hdher gewichteten -
Bedrohungen durch Terrorismus in den USA, aber auch in der internationalen Sphare Raum
griff. Sowohl bei den Vereinten Nationen als auch in den grof3en Industriestaaten, in der EU,
aber auch in Landern, die sich der Terrorismusgefahr ausgesetzt sehen, sei es berechtigt

oder nicht, entwickelte sich unter Sicherheitsexperten, Parlamentariern, Innen-, Auf3en- und



Verteidigungspolitikern und in der Mediendffentlichkeit eine umfassende Diskussion uber die
Gefahren des Terrorismus. Die gewandelte Wahrnehmung zeitigte massive und in der
Dimension strategische Konsequenzen. Das schloss Ressourcenumverteilungen (z.B.
gravierende Erhdhung des Verteidigungsetats der USA) innerhalb von Staaten wie auch ein
verandertes strategisches Vorgehen in internationalen Beziehungen ein. Insbesondere in
den Vereinigten Staaten von Amerika gelangte die Terrorismusbekdmpfung auf der

Prioritatenskala ganz nach oben (National Strategy For Combating Terrorism 2003: 1).

Die Terrorismusgefahr mit Bezug zu Massenvernichtungswaffen

Weltweit gibt es seit Jahren einige neue Trends des Terrorismus, die im
Wissenschaftsbereich wie auch aus Sicht von Regierungen — etwa im Terrorismusbericht
des US-Auf3enministeriums - reflektiert werden. Vorrangig wird dabei die Zunahme des
Zerstorungspotenzials terroristischer Aktivitdten benannt. Es werden immer mehr Opfer in
Kauf genommen oder geplant. Herausragend sind die Opferzahlen des Anschlages auf das
World Trade Center mit Gber 3.000 Toten. Seit 1996 wurden jahrlich weltweit mehr als 1.000
Menschen durch internationale Anschldge getdtet. In diesen Statistiken der RAND
Corporation sind jedoch nicht die inneren terroristischen Aktivitaten erfasst. Die erkennbare
Bereitschaft zur massiveren Zerstorung oder Totung bei terroristischen Netzwerken wird
durch Hinweise auf Terrorgruppen unterstrichen, die in den Besitz von
Massenvernichtungsmittel gelangen wollen. Allerdings gibt es darauf nur wenige Hinweise im
US-Bericht vom Mai 2002. Diese beziehen sich auf Informationsmaterial in afghanischen Al-
Qaida-Lagern, Versuche von HAMAS zur Gift- oder Pestizidnutzung im Nahen Osten oder

Plane von Islamisten aus Italien zum Giftgaseinsatz (Vgl. Schmeckener 2002: 1 ff.).

In der Gesamtrelation ergibt sich aus diesen Indizien, dass Massenvernichtungswaffen —
soweit sie Uberhaupt fur terroristische Zwecke eingesetzt werden - eher in Form von B- und
C-Waffenmaterial genutzt wurden und weniger als nukleares Material. Hintergrund daftr ist
die - relativ betrachtet - leichtere Herstellungsméglichkeit fur B- und C-Waffen im Vergleich
zur Bereitstellung von nuklearem Material. Diese Sicht stellt jedoch nur eine Relation dar, die
innerhalb der Gesamtoptionen zur Nutzung von Massenvernichtungsmitteln besteht.
Insgesamt werden diese Mittel kaum als Instrument des Terrorismus eingesetzt. Das heif3t,
aus den Statistiken lassen sich zumindest empirisch keine gréReren Gefahren durch diese
Optionen terroristischen Handelns herleiten (Hirschmann 2000). Gerade der 11. September
2001 hat gezeigt, dass der Trend zur Bereitschaft von Terroristen, grol3ere Opferzahlen

einzukalkulieren eher nicht mit Massenvernichtungswaffen verbunden ist, sondern mit



konventionellen Instrumenten ausgefuhrt wird. Gleichwohl muss auf die neue Qualitat der
Instrumentenmischung mit Faktoren der Kommunikation u.a. verwiesen werden, aus der sich

in der Tat auch qualitativ neuartige Gefahrdungen ergeben.

Ein zweiter Trend, der die letzten Jahre bestimmt, ist die Zunahme von Anschlagen gegen
US-Einrichtungen im Ausland. Ihr Anteil stieg von 25 Prozent auf Uber 50 Prozent aller
international veriibten Terrorakte. Allerdings zeigen sich hier regionale Schwerpunkte. Die
hohe Zahl resultiert beispielsweise auch aus der Tatsache, dass in Lateinamerika und
insbesondere in Kolumbien Firmenvertreter und Anlagen von US-Firmen Ziele von
Anschlagen sind. Dieser Trend verweist auf einen Wechsel in der Strategie von Terroristen.
Waéhrend friher primér lokale Konflikte durch spektakulare Aktionen auf die internationale
Tagesordnung gesetzt werden sollten, sind nun US-Einrichtungen aufgrund ihrer Bedeutung

fir hegemoniale US-Politik per se Angriffsziel (vgl. Schmeckener 2002: 3).

Ein dritter Trend ist die Zunahme des religids motivierten Terrorismus. So stufte die
Datenbank der RAND Corporation schon 1995 26 von 56 international operierenden
Terrororganisationen als religids motiviert ein; 1980 galten nur zwei von 64 als solche. (Vgl.
Schmeckener 2002: 3) Hintergrund dieser Entwicklung dirfte wesentlich die Wirkung von
Globalisierungsprozessen sein. Zum einen sind mit den wirtschaftlichen und politischen
Entwicklungen  der letzten zwei Jahrzehnte eine massive Zunahme von
Marginalisierungstendenzen fir ganze Regionen, Zerfallsprozesse von Staaten und vor
allem ein Anschwellen von Armut in einer grof3en und ungerechten Konstellation zu
verzeichnen. Zum anderen sind einige Staaten als NutznieRer der Entwicklungen erkennbar.
Die Globalisierungsprozesse verbinden sich sozial betrachtet mit einer sehr ungleichen
Verteilung der daraus erwachsenden Chancen und Gewinne. Auf Seiten der Verlierer hat
sich eine spezifische Form der islamistischen Interpretation dieser Entwicklungen verbreitet,
die auf die Verantwortung der westlichen Staatenwelt und ihrer Fuhrungsmacht USA
verweist. Dabei wird eine gewisse Ausstrahlungskraft der westlichen Kultur in viele Lander
der Erde von diesen Kraften auch als Bedrohung wahrgenommen und in diesem Kontext
reflektiert. Rekrutieren sich nun vor diesem Hintergrund aus gebildeten sozialen
Mittelschichten Terroristen, dann wenden sie sich gegen den aus dieser Sicht definierten

Feind, vorrangig die USA.

Ein letzter hier zu nennender Trend des Terrorismus ist die zunehmende Vernetzung von
Terrorgruppen hin zu einem transnationalen Terrorismus (National Strategy For Combating
Terrorism 2003: 7). Zwar sei die weltweit dominierende Variante der innerstaatliche

Terrorismus, jedoch wirden durch die Vernetzung und internationale Kooperation dieser



Gruppen letztlich auch die national handelnden Kréfte zu einer bedeutsamen Quelle des

internationalen Terrorismus (vgl. Schmeckener 2002: 4).

Stellt man die Trends des internationalen Terrorismus in Zusammenhang mit der Frage nach
der Bedrohung durch Terrorismus mit Massenvernichtungswaffen, so lassen sich einige
wenige Bezilige herstellen: Das Problem der Bereitschaft zur massiveren Zerstérung oder
zum Einkalkulieren von hoheren Opferzahlen fuhrt offenkundig ebenso wenig unmittelbar zu
einem groBeren Bedrohungspotenzial durch Massenvernichtungswaffen wie auch der
groRere Grad an Vernetzung. Gleichwohl muss festgehalten werden, dass mit der Nutzung
moderner Kommunikationsmittel und internationaler Vernetzung der Zugang zu
Informationen und Materialen aus dem Themenspektrum der Massenvernichtungswaffen
besser moglich ist als noch vor Jahren (vgl. Neuneck 2002: 174). Zudem fuhrt die Hinnahme
groRerer Opferzahlen auch dazu, dass theoretisch keine moralische Hemmschwelle
hinsichtlich der Nutzung von Massenvernichtungswaffen besteht. Aus diesen Annahmen
resultiert auch die US-amerikanische Einschétzung, dass die mogliche Verbindung von
Terrorismus und Massenvernichtungswaffen heute die grof3te Gefahr darstellt (Bush 2003).
Kurzlich hat auch BundesauRenminister Fischer diese Bedrohungsperzeption aufgenommen
(Fischer 2003). Auch die Wissenschaftler Boutwell, Calogero und Harris sehen in der
Mdglichkeit von Nuklearexplosionen, durch Terrorgruppen verantwortet, ein grof3es
Gefahrenpotenzial (Boutwell 2002).

Die mit Bezug auf den US-amerikanischen Wissenschaftler Brian Jenkins immer wieder
aufgestellte Gegenthese besteht nach wie vor darin, dass Terroristen fur ihre Ziele vor allem
groBe Aufmerksamkeit erreichen wollen und nicht unbedingt hohe Opferzahlen dafur nétig
sind. In diesem Zusammenhang verweist GOtz Neuneck darauf, dass empirisch keine
signifikante Zunahme von Terrorakten unter Nutzung von Massenvernichtungswaffen
feststellbar ist (Neuneck 2002: 170). Festzuhalten bleibt, dass die Bedrohungen durch die
mogliche Nutzung von Massenvernichtungsmitteln bei Terroranschlagen theoretisch
gewachsen sein mogen, empirisch jedoch nicht angestiegen sind. Dieses Phanomen schlagt
sich in der politschen Behandlung der Risiken durch unterschiedliche

Bedrohungsperzeptionen und Handlungsoptionen nieder.



Terrorismus mit Bezug zu nuklearem Material

a) Risikoabschatzung

Die o0.g. Wissenschaftler Boutwell, Calogero und Harris sehen in einem
nuklearterroristischen Szenario vor allem deshalb eine hohe Bedrohung, weil die hohe
Zerstorungskraft gegentiber den von Terroristen bekampften Gesellschaften, Regierungen
und sozialen Institutionen diesen Kraften ein Gefiihl gro3er Macht gibt und ein effektives
Erpressungsinstrument darstellt. Sie verweisen in ihren Untersuchungen zuné&chst darauf,
dass die bestehenden Arsenale an Nuklearwaffen bei den Nuklearmé&chten gegen Diebstahl
und unkontrollierte Verbreitung sehr gut geschitzt sind. Dennoch sei es mdglich,
Schlusselmaterialien zu erlangen und diese in einem Zielgebiet zu einer Nuklearwaffe
zusammenzusetzen. Zudem wird darauf aufmerksam gemacht, dass sich Plutonium
technisch nur sehr begrenzt fir diese Form der Waffenherstellung eignet. Jedoch bietet hoch
angereichertes Uran, ein schon in der Hiroshima-Bombe benutztes Material, die Moglichkeit,

eine Nuklearwaffe auf relativ einfacherem Wege herzustellen (Boutwell 2002: 2).

Ein solcher Weg, beschritten durch nichtstaatliche Akteure lasst die massive, aber
asymmetrische Bedrohung real werden, die selbst flr Staaten mit hohem eigenem
Nuklearpotenzial  besteht.  Letztlich sind diese Potenziale nicht in ihrer

Abschreckungsfunktion gegen nichtstaatliche Akteure einsetzbar.

b) Herstellungsoptionen

Zun&chst sind noch vertiefende Aussagen zur Herstellungsmaoglichkeit fiir Nuklearwaffen zu
machen. Die Bewertung der Mdglichkeit fir den Zugang zu Nuklearmaterial ist differenziert.
GOtz Neuneck verweist darauf, dass die Materialien durch eine gut organisierte und
finanzkraftige Terrororganisation besorgt werden konnen. NOtig sind aber zusatzliche
sprengtechnische Fachkenntnisse, um die richtige Sprengung zum Zusammenfiuhren der
kritischen Masse und zum Beginn der Kettenreaktion zu gewahrleisten. Hier entsteht die
Frage, ob sich der dazu nétige Aufwand angesichts von instrumentellen Alternativen lohnt.
Wirde nun eine Nuklearwaffe gekauft oder gestohlen, ergdbe sich das Problem der
modernen Sicherung. Dieses Problem koénnte jedoch bei einer Zusammenarbeit mit so
genannten Sponsorenstaaten, die das Anliegen einer Terrorgruppe unterstitzen, minimiert
werden (Neuneck 2002: 181).

Neben den o0.9. grundsatzlichen Aussagen zur Sicherheit von Arsenalen der
Kernwaffenméchte wird immer wieder auf die 1997 vom russischen General Lebed

aufgestellte Behauptung verwiesen, in Russland seien 100 nukleare Rucksackbomben
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verschwunden. Obwohl die russische Seite diese Meldung dementiert hat, ist fir den
Hamburger Friedensforscher G6tz Neuneck nicht ausgeschlossen, dass einzelne Bomben
abhanden gekommen sind (Neuneck 2002: 197). Da diese in Zeiten des Kalten Krieges fur
Hinterlandoperationen an  Bricken oder Staudammern  vorgesehenen  kleinen
Nuklearbomben nicht in internationalen Zahlungen erfasst wurden, besteht auch keine
100prozentige Ubersicht und Sicherheit in dieser Sache. Nach den HFSK-Wissenschaftlern
Kelle und Schaper wirde die Sprengkraft einer solchen Bombe jedoch geringer als eine
Kilotonne sein, da der Sprengstoff Ublicherweise alle 5 bis 10 Jahre ausgetauscht werden
muss (Kelle/Schaper 2001: 33).

Insgesamt bleibt es aber weitgehend bei der Einschatzung, dass die Gefahr des Diebstahls
aus militarischen Einrichtungen zur Zeit eher gering ist. Eine ernstzunehmende Gefahr
dagegen ist der mdgliche Diebstahl von Material aus nichtmilitarischen Forschungslabors,
Instituten oder Unternehmen. Durch die schlechte Bezahlung der Mitarbeiter in diesen
Einrichtungen Russlands ist es nicht ausgeschlossen, dass es zu illegalen Verkaufen kommt.
Verschiedene Studien weisen darauf hin, dass die Buchfihrung in Kernkraftwerken seit
Jahren nachlassig ist, keine Kontrolle erfolgte und Material verschwand. Die Statistiken
zeigen eine Reihe von VerstofRen gegen Vorschriften und seit 1993 auch dreizehn Falle, bei
denen grofRere Mengen Nuklearmaterial aus Russland entwendet worden sind. Zumeist
waren dabei zivile Personen und nichtorganisierte Krafte beteiligt. Insgesamt ist aber fir den
Bau einer Bombe nicht ausreichend waffenfahiges Material entwendet worden (Neuneck
2002: 198). Obwohl die Anzahl von erkannten Diebstahlsfallen zurlickgeht, bleibt ein
Restrisiko, welches angesichts der potenziellen Zerstérungskraft des Mediums sehr brisant
bleibt. Auch kann eine Verbindung zu organisierten Gruppen mit terroristischem Hintergrund
nicht ausgeschlossen werden. Problematisch bleibt in diesem Zusammenhang die
Mdglichkeit einer Zusammenarbeit von Schmugglern und Terroristen mit den so genannten
nuklearen Schwellenléandern. Dabei wirden gréRere finanzielle und organisatorische
Ressourcen verfugbar gemacht. Letztlich reichen 30 bis 100 kg hochangereichertes Uran fur
den Bau einer einfachen Uranbombe. Fir eine Plutoniumbombe werden ca. 8 kg
vorausgesetzt. Wenn bei Diebstahlsfallen diese Mengen noch nicht erreicht wurden, so muss

mit dem Risiko der Summierung der Materialien gerechnet werden (Palm 2001).

Die Menge des weltweit verfigbaren Materials ist betrachtlich. 1996 waren insgesamt 225
Tonnen Plutonium und 1.750 Tonnen hochangereichertes Uran — vor allem bei den finf
Nuklearwaffenstaaten Russland, USA, Frankreich, China und Grof3britannien — im
Militdrsektor angehéauft. Die grofte Menge waffenfahiges Plutonium besitzt mit ca. 130

Tonnen Russland. GrofRe Teile davon werden auf3erhalb von Sprengkodpfen in Reserve



gehalten. Hier wie auch bei den sehr hohen Lagerbestanden an hochangereichertem Uran
besteht ein gewisses Diebstahlsrisiko. Allein die Menge ist bereits sehr hoch, aber auch die
Verteilung auf zahlreiche Objekte und deren unterschiedliche Sicherung verdeutlichen dies.
So wurde in einem NATO-Workshop auf die Nichtnutzung von Sicherungsanlagen mangels
notwendiger Instandhaltung oder wegen unbezahlter Stromrechnungen verwiesen.
Schliel3lich schatzte eine unverdffentlichte US-Studie selbst einige der US-Waffenlager als

zunehmend verwundbar fur Diebstahl oder Sabotage ein (Neuneck 2002: 198).

Zusammengefasst ergeben sich gegenwaértig vielfaltige Szenarien, nach denen terroristische
Gruppen bei einigem Ressourceneinsatz durch Diebstahl zumindest von waffenfahigem
Material in der Lage waren, auf der Basis von hochangereichertem Uran eine einfache
Atombombe zu bauen. Dies erforderte aber einen grof3en finanziellen und organisatorischen
Aufwand. Die Beschaffung des waffenfahigen Materials stellt die grof3te Hirde dar, da
Terrorgruppen selbst nicht in der Lage zur Herstellung dieser Komponenten sind. GroR3e
Teile des Materials — vor allem in den Kernwaffen besitzenden Staaten - stehen nicht unter
internationaler Kontrolle der IAEO. Deren Abzweigung wirde deshalb u. U. nicht entdeckt.
Die Gefahren dafir sind wegen der dortigen Sicherheitsprobleme, der sozialen und

O0konomischen Lage, insbesondere in Russland grof3.

c¢) Kontaminationsgefahr

Technisch weitaus einfacher als die Produktion einer Kernwaffe ware fir den
Nuklearterrorismus die Nutzung einer radiologischen Waffe. In diesem Szenario wirde nach
Kelle/Schaper durch eine konventionelle Explosion eine bestimmte Menge hochradioaktives
Material verstreut. Stellt man sich eine solche Variante fir eine der westlichen Metropolen
vor, wird das Ausmal® der Bedrohung klar. So wirde in einer Millionenstadt mit zentralen
politischen und wirtschaftlichen Funktionseinheiten ein ganzes Areal auf lange Zeit hinaus
nach westlichen Mafstdben der Lebensqualitat vollig unbewohnbar. (Kelle/Schaper 2001:
34) Im Sinne der Jenkins-These, nach der es Terroristen vor allem um eine grol3e
Aufmerksamkeit geht, zeigt sich eine fur Terrorgruppen geradezu ideale Konstellation aus
der Anwendung von Massenvernichtungsmitteln in konventioneller Weise mit massiven und
langwierigen Wirkungen. Fur diese radiologische Waffe wéren Plutonium oder hoch
angereichtes Uran wegen der niedrigen Radioaktivitdt weniger geeignet. Eher kénnten hier
abgebrannte Brennstdbe zum Einsatz kommen, die allerdings wegen ihrer Grof3e und ihres
Gewichts kaum unentdeckt zu beschaffen sind. N&aher liegend wére die Nutzung
hochradioaktiver Abfélle aus Wiederaufbereitungsanlagen oder von Ldsungen aus zivilen
Einrichtungen. Die meisten dieser Einrichtungen sind jedoch effizient gesichert oder

unterliegen der Kontrolle durch die IAEO. Am wahrscheinlichsten ware dann eine
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Abzweigung aus weniger gesicherten und international nicht kontrollierten Anlagen bei
mdglicher Konspiration krimineller Mitarbeiter. Bei der Nutzung solchen Materials wére z.B.
die Verseuchung von Trinkwasser durch flissige radioaktive Abfalle vorstellbar. Der Einsatz
radiologischer Waffen wirde zwar unmittelbar weniger Opfer kosten. Jedoch ist die

langfristige Verseuchung von gréf3eren Arealen und die psychologische Wirkung verheerend.

Ein andere Option des Nuklearterrorismus ist ein gezielter Flugzeugabsturz in ein
Kernkraftwerk. Ein IAEO-Sprecher bestétigte, dass die meisten Lander ihre Kernkraftwerke
gegen einen Kampfjetabsturz gesichert haben. Allerdings kdnnte ein vollbetanktes Flugzeug
zumindest den Kihlkreislauf unterbrechen und wirde so eine mit dem GAU von Tschernobyl
durchaus ahnliche Kettenreaktion in Gang setzen. Auch waren in diesem Fall durch die

Freisetzung von Kernmaterial weite Landstriche verwiistet. (Kelle/Schaper 2001: 35)

Die Reflexion des Problems

Das Problem des Nuklearterrorismus wird im Rahmen der oben bereits beschriebenen
allgemeinen Terrorismusdiskussion mit behandelt. Deshalb ist auch hier eine gewandelte
Bedrohungsperzeption nach dem 11. September 2001 festzustellen. Zwar hatte es bereits
friher schon im wissenschaftlichen Diskurs Aussagen Uber mégliche Rucksackbomben oder
Flugzeugabstirze in Kernkraftwerke gegeben. Aber eine deutlichere
Bedrohungswahrnehmung erfolgt nach dem 11. September 2001 im Gesamtzusammenhang
mit der Debatte Uber neuartigen Terrorismus, der hohe Opferzahlen einkalkuliert und
unspezifische Ziele in westlichen Gesellschaften bekampft. Wenn in US-amerikanischen
Strategiepapieren die groRte Gefahr in der Kombination von modern kommunizierendem
Netzwerkterrorismus und deren Zugriff zu Massenvernichtungswaffen gesehen wird, so wird
damit auch die Gefahr des Nuklearterrorismus erfasst. (National Strategy For Combating
Terrorism 2003: 9) In der politischen Debatte wird vor allem auf die Gefahren reagiert, die
durch Sabotage an Kernkraftwerken entstehen kann. Was die Diebstahlsgefahr angeht, so
gibt es ohnehin umfangreiche Sicherheitsvorkehrungen in deutschen Kernkraft-Einrichtungen
und seit Jahren auch eine erhohe Sensibilitait der Sicherheitsbehtorden fir mdoglichen
Schmuggel von Nuklearmaterial. Dies ist in Deutschland von besonderer Bedeutung, weil es
als Drehscheibe fur den Transfer aus Osteuropa gilt. Zum Schutz von Kernkraftwerken
gegen terroristische Flugzeugattacken hatte sich die franzésische Regierung sogar
entschlossen, Flugabwehrraketen in der Nahe eigener Anlagen zu installieren. Die britische
Regierung erklarte einige Raume in der Néhe solcher Anlagen zu Flugverbotszonen. In den

USA wurden ebenso zusatzliche MaflRnahmen zum Schutz von Einrichtungen mit
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Nuklearmaterial getroffen. Es ist also deutlich spurbar ein Handeln in Bezug auf
nuklearterroristische Gefahren, das nach dem 11. September 2001 verstarkt wurde. Politisch
bedeutsamer noch als diese operativen MalRnahmen sind die strategisch orientierten
Debatten und Entscheidungen. So ist dem Kampf gegen den Terrorismus sowohl in den
USA als auch in den EU-Staaten sicherheitspolitische Prioritat eingerdumt worden.
Insbesondere in  den USA wurden im Inneren durch die Einrichtung der
Heimatschutzbehdrde umfangreiche Ressourcen fur den Schutz gegen terroristische
Bedrohungen und fur Notfallaktivitdéten nach moéglichen Anschldgen eingesetzt. (Taylor 2001)
Dabei stellen Massenvernichtungswaffen eine mogliche Terroroption dar. (The National
Strategy For Homeland Security 2002: vii) Jedoch wird nach den Erfahrungen mit den
Milzbrand-Briefen mehr auf Gefahren durch den Einsatz biologischer Waffen reagiert.
Insgesamt scheint das Problem der Nutzung von Massenvernichtungsmitteln durch
Terroristen nach dem 11. September 2001 auch in Europa einen hdheren Stellenwert erlangt
zu haben, jedoch nicht einen so hohen wie in den USA. (Delpech 2002: 31) In diesem
Zusammenhang ist auch bedeutsam, dass die USA vor allem die Bedrohung durch das
Agieren von Sponsorstaaten verstarkt beobachten und kritisieren. Staaten, die Terroristen
als logistisches Hinterland dienen oder die diese finanzieren und materiell unterstitzen,
werden von den USA sehr aufmerksam analysiert. Es werden Strategien entwickelt, wie
diese Gefahrdungen verringert werden konnen. In diesem Gedankenkomplex taucht als
strategische Antwort auch der Praventivkrieg auf. Das Beispiel der US-Politik gegentber
dem Irak zeigt die Umsetzung dieser Vorstellungen bereits in der politischen Praxis. Es
konnte zwar nie eine Verbindung zwischen dem Hussein-Regime und terroristischen
Netzwerken oder Bin Laden nachgewiesen werden. Aber als Begriindung fur den derzeitigen
Militarschlag wurde u.a. die mdogliche perspektivische Bedrohung herangezogen, die vom
Irak ausgeht, weil er in Zukunft Nuklearmaterial, Waffen und nukleare Informationen oder

andere Massenvernichtungswaffen an Terrorgruppen weitergeben kénnte. (Powell 2003)

Differenzierte Strategien zur Terrorismusbekdmpfung in der EU und den USA

Européaische Malinahmen nach dem 11.9.2001 beziehen sich wesentlich auf einige
innenpolitische Bereiche der Strafverfolgung, zu denen Kooperation vereinbart wurde.
(Europdischer Rat 2002) Von zentraler Bedeutung sind hierbei Malinahmen zur Erhéhung
der Luftfahrtsicherheit, die Verstandigung Uber den europédischen Haftbefehl und die
verbesserte Kooperation zwischen zustdndigen Dienststellen der Kriminal-, Geheimdienst-
und Justizbehdrden. Zu nennen sind auch Aktivitdten zur Unterbindung von Finanzstromen

fir Terrorgruppen sowie die gemeinsame Liste zu verfolgender Personen und Gruppen.
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Zwar wurde kurz nach dem 11.9.2001 Unterstitzung fur den Afghanistan-Krieg bekundet,
dies wurde jedoch mit einem Verweis auf die Notwendigkeit des Handelns im UN-Rahmen
und auf eigenes nichtmilitarisches Engagement im humanitdren Bereich und beim
Wiederaufbau erganzt. Offenkundig ist auch die stetige Betonung der Berlicksichtigung von
Grund- und Freiheitsrechten des Einzelnen bei allen Aktivitaten. In EU-Dokumenten wird
zudem auf die umfassende Betrachtung des Terrorismusproblems im globalen Kontext
verwiesen, so auf regionale Konflikte, soziale Problemlagen, Gerechtigkeitsfragen und deren
Wirkungen. Hier werden Wourzeln gesehen, die den NA&ahrboden fir terroristische

Gruppierungen bilden.

Interessant scheint die Tatsache, dass Irak-Krise von der Europdischen Union und der
Mehrheit ihrer Mitgliedsstaaten nicht als Terrorismusproblem angesehen oder behandelt
wird, wahrend die Auseinandersetzung darum in staatlichen Statements und
Internetdokumenten der USA immer unter der Rubrik Terrorismusbekampfung auftaucht. Die
Irakdebatte verdréangt dabei sogar fast vollig andere Aspekte, die auch mit internationaler
Antiterrorbekdmpfung zusammenhéngen. Eine eher kritische Debatte zu diesem Vorgehen
der US-Administration findet sich kaum in wissenschaftlichen Diskursen in den Vereinigten

Staaten.

In den Vorstellungen der US-Administration und ihr nahe stehender think tanks geht man von
einem globalen Krieg gegen den Terrorismus an verschiedenen Fronten und mit langer
Dauer aus. Hintergrund dafir ist eine Bedrohungsanalyse, die in der neuen Qualitat des
Terrorismus eine Gefahr fur die zivilisierte Welt, fur die USA, ihre Birger und Interessen
sieht. Die neue Qualitat sei durch modernste Kommunikationsmittel und die Moglichkeit des
Zugangs zu Massenvernichtungswaffen charakterisiert. In diesem Zusammenhang wird vor
allem auf mogliche Gefahren durch Bioterrorismus verwiesen, auf dessen Abwehr auch
zahlreiche und umfangreiche MalRnahmen der Heimatverteidigung der USA gerichtet sind.
Die gesamten Maflinahmen des Kampfes gegen den Terrorismus haben eine strategische
Prioritdt erhalten und erfolgen in sehr massivem Umfang unter Einsatz ungeheurer
finanzieller und materieller Ressourcen. Von zentraler Bedeutung ist dabei die wichtigste
Umstrukturierung der US-Administration seit Jahrzehnten durch die Schaffung der neuen
Heimatschutzbehérde (DHS). Im manichéischen Denken der derzeitigen US-Regierung wird
der Krieg als eine Auseinandersetzung mit dem ,Bdsen” fir eine friedliche Welt der Freiheit
angesehen, eine Welt der offenen und freien Okonomien, der religiosen Toleranz und der
Rechte. Dieser Dualismus des Kampfes einer guten Macht gegen das Bdse setzt sich fort in
der Unterscheidung williger und unwilliger Staaten. Man will mit Koalitionen der Willigen —

eine eher unilateral kooperative Vorgehensweise — gegen unwillige, sprich Terrorismus
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unterstitzende oder duldende, Staaten vorgehen. Diese duale Vorstellung hat weit
reichende Konsequenzen fir die politische Praxis. Schlielich ist die in der Nationalen
Sicherheitsdoktrin entwickelte Praventivstrategie (Nationale Sicherheitsstrategie 2002: 22) zu
nennen, die damit begriindet wird, dass man Bedrohungen bereits ausschalten will, solange
sie noch nicht Ubermachtig seien. Das ist eine fundamentale Anderung bisher international
gultiger Rechtsvorstellungen und muss mit Blick auf die Irakkrise und die Dimension des
einsetzbaren militdrischen Machtpotenzials der USA als aul3erordentlich bedeutsam und

zugleich hoch problematisch eingeschatzt werden.

Zusammengefasst lasst sich sagen, dass die Terrorismusbekdmpfung sowohl fiir die EU als
auch fur die USA hohe politische Prioritét erlangt hat und als globales Problem angesehen
wird. Einige innenpolitische SicherungsmafRnahmen wie die zum Luftverkehr haben
ahnlichen Charakter. Verstarkt wurde auch die Kooperation zwischen beiden Seiten auf

polizeilicher, Justiz- und Geheimdienstebene.

Die Antworten der EU auf die terroristischen Herausforderungen lassen sich eher mit den
Stichworten rechtsstaatliches Vorgehen, UN-Bezug, langfristige multidisziplinare Ansatze
und Bertcksichtigung des globalen Umfeldes hinsichtlich Gerechtigkeitsdefiziten, sozialen
Problemdimensionen und regionalen Konflikten erfassen. Demgegeniber dominiert in den
Antiterrorismusstrategien der USA eine sehr starke und umfassende innenpolitische
Veranderung von Abwehroptionen mit entsprechendem massivem finanziellen Aufwand und
ohne gravierende Beriicksichtigung von vorherigen rechtsstaatlichen Standarts sowie ein
aktives internationales Vorgehen einschlie3lich militéarischer Optionen zur Gefahrenabwehr,

ggf. auch praventiv und ohne UN-Bezug.

Mdglichkeiten operativer Gegenstrategien

Zunachst muss relativierend der Hinweis des Terrorismusexperten der Bundesakademie fur
Sicherheitspolitik Kai Hirschmann wiedergegeben werden, dass Nuklearterrorismus aus zwei
Grunden in nachster Zeit keine wahrscheinliche Bedrohung darstellt (Hirschmann 2000).
Zum einen wirden sogenannte Schurkenstaaten Nuklearressourcen eher nicht in die Hande
von Terrorgruppen geben, weil sie diese nicht vollstandig kontrollieren und sich damit
Probleme fir sie selbst ergeben konnten. Zum Zweiten ist trotz aller Aussagen uber
vagabundierende russische Waffen die Sicherheit des russischen Nuklearkomplexes doch
mehr gewahrleistet als bislang angenommen. Das gibt natirlich keine Garantie fur die

Zukunft. Nur wirde durch diese beiden Faktoren die Nutzung biologischer oder chemischer
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Kampfstoffe im Bereich der Massenvernichtungsmittel eher Sinn machen, weil sie einfacher
zu beschaffen und zumindest mit ihrer psychologischen Wirkung effizient anzuwenden sind.
Zudem bleibt es dabei, dass die meisten Anschlage mit ,klassischen Mitteln* erfolgen und

dass diese, was ihre Effizienz und Wirksamkeit angeht, auch weiterhin eher infrage kommen.

Dennoch sollten angesichts der ebenso vorhandenen Faktoren, die fur eine Nutzung des
Nuklearterrorismus sprechen und die dessen Ausmald in auch nur einem einzigen
Anwendungsfall zeigen, auch staatliche VorsorgemafRnahmen eingeleitet werden, die auf
eine Senkung des Risikos durch Nuklearterrorismus zielen. Diese missten in operative und
strukturelle untergliedert werden. Zu den operativen MalRhahmen zahlen die unmittelbaren
SchutzmalBnahmen wie die Verbesserung der Sicherheit von Anlagen, der Schutz von
Kernkraftwerken, aber auch die Zusammenarbeit von Polizei-, Justiz- und
Geheimdienstbehdrden zur Suche nach Terrorgruppierungen. Dazu gehéren im weiteren
Maflnahmen des Zivilschutzes fir den Fall eines erfolgten Anschlages, die vorbereitet
werden mussen. Uber viele Jahre nach dem Ende des Kalten Krieges ist diesem Bereich der

Pravention immer weniger Aufmerksamkeit geschenkt worden.

Ein  wesentlicher Bereich mit langfristiger  Wirksamkeit sind Fragen der
Nichtweiterverbreitung von waffenfdhigem nuklearem Material und entsprechender
Technologie. Das Regime des NVV-Vertrages kann dazu wichtige Beitrage leisten. Dazu
missten jedoch alle Staaten Mitglied sein und die Bestimmungen real einhalten. Das
erforderte auch mehr Anstrengungen der funf nuklearen GroBméchte, die zugesagte
konsequente atomare Abristung endlich in  Angriff zu nehmen. Hier muss als
Randbemerkung darauf verwiesen werden, dass die US-amerikanischen Bemihungen zum
Bau von sogenannten Mini-Nukes geradezu kontraproduktiv sind, weil sie die nukleare
Einsatzschwelle absenken und Forschungsarbeiten forciert werden. Zu den Malinahmen
gegen Proliferation gehdren auch verbesserte Ristungs- und Rustungsexportkontrolle sowie
die Starkung internationaler Normen- und Uberwachungsinstrumente. Positive Effekte
konnten dabei die Unterbindung des Schmuggels von Nuklearmaterial oder die verbesserte
Buchfiihrung und damit Ubersicht Gber Materialien und deren Standorte sein. Vielfach durfte
die Atomenergieorganisation die geeignete Institution sein, die auf rechtlich seribser Basis
mit multilateralen Anséatzen diese Mal3nahmen verhandeln und Uber die Zusammenarbeit der
Staaten umsetzen kann. Angesichts der internationalen Struktur und Ausrichtung von
Terrornetzwerken ist die Kooperation im multilateralen Rahmen die beste Mdglichkeit zur
Bekampfung von internationalem Terrorismus. Es ist mdglich, durch Dialog mit potentiellen
Sponsorenstaaten oder durch Zusammenarbeit mit Staaten, die selbst ein Problem mit

terroristischen Aktivitaten haben, praventiv Gefahrdungen zu minimieren. Denkbar sind auch
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politischer und wirtschaftlicher Druck bis hin zu intelligenten Sanktionen gegentber Staaten,
die terroristische Gruppierungen fordern, die militdrisch orientierte Nuklearprogramme
entwickeln oder Technologien und nukleare Materialien weiter geben. Mit der Resolution
1373 des Sicherheitsrates der Vereinten Nationen, aber auch mit weiteren UN-Beschliissen
ist die Grundlage fur ein gemeinsames Wirken der Staaten gegen die terroristischen
Bedrohungen gelegt. Ein gemeinsames Problem soll gemeinsam gel0st werden. Erste
Erfolge zeigen sich bereits in der Sicherstellung von Konten, der Trockenlegung einiger
finanzieller Ressourcen und bei der Verfolgung und Verhaftung von Verdachtigen. Mit
diesem umfassenden Instrumentarium konnte es gelingen, den Gefahrdungen durch
Nuklearterrorismus zu begegnen.

Mdglichkeiten struktureller Gegenstrategien

Zu den strukturellen Gegenstrategien gehéren grundsatzliche politische Strategien, die den
Néahrboden fir Terrorismus insgesamt beseitigen. Das schliel3t das Phanomen der Nutzung
von Massenvernichtungswaffen durch Terroristen ein, speziell auch das Problem des
Nuklearterrorismus. Zu nennen sind hier zunachst Fragen der gerechten
Weltwirtschaftsordnung oder der verstarkten Entwicklungszusammenarbeit, um den
Globalisierungsprozessen eine sozial gerechte Ausrichtung zu gegeben. Damit wirden sich
sozialer Konfliktstoff und Hintergrund fir Hass minimieren. In das MalRnahmespektrum
gehdren auch Versuche zur Losung regionaler Konflikte. Sie stellen wie im Nahen Osten
immer wieder einen Hintergrund fiir militante Gruppierungen, die sich auch Terroranschlagen
zuwenden. Diese Gruppierungen vernetzen sich auch international — ein Beispiel sind
Verbindungen der IRA zur FARC nach Kolumbien — und speisen auch die Organisationen
des internationalen Terrorismus. Von genereller Bedeutung ware auch die Achtung von
Massenvernichtungswaffen und deren konsequenter Abbau. Beim Abbau dieser Potenziale
ist die Beseitigung der vielen Tonnen nuklearen Materials von grof3er Bedeutung, um
Diebstahlsgefahren zu minimieren. Auch Kernkraftwerke sind als Ziele auszuschalten, wenn
sie abgeschaltet werden. Damit wirden andere umweltpolitische Ziele auch erreicht,
zumindest wirden jedoch die verfugbaren nuklearen Materialen, die Anlagen zu deren
Produktion und die Wiederaufbereitungsprozesse als potenzielles Feld fir

Beschaffungsaktivitaten durch terroristische Aktivitaten wegfallen.
Die strukturellen Gegenstrategien sind langfristig angelegt und haben auch vorrangig eine
langfristige Wirkung. Diese ist umso hoher, wenn sie vdlkerrechtlich legitimiert und

multilateral getragen und umgesetzt werden. Nur auf diese Weise sind kontraproduktive
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Wirkungen zu vermeiden, die erneut in der dritten oder der islamischen Welt als
hegemoniales Vorgehen des Westens gegen ihre Staaten, ihre Kultur und Religion
angesehen werden und zu neuem Nahrboden fur Hass und Gewalt werden koénnen. Letztlich
lassen sich Gefahrdungen nicht zu 100 Prozent ausschlie3en, jedoch Potenziale fur
Terrorismus im Allgemeinen wie Nuklearterrorismus im Besonderen bekampfen und optimal

minimieren.
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