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Terrorismus und M assenver nichtungswaffen:
eine neue Symbiose?

Go6tz Neuneck

Die Verhinderung der Weiterverbreitung (Proliferation) von Massenver-
nichtungswaffen (MVW) und Trégersystemen ist auch nach den monstro-
sen Anschlégen vom 11. September 2001 eine der Prioritdten der westli-
chen AulRen- und Sicherheitspolitik geblieben. Insbesondere in den USA
wird nun argumentiert, dass Terroristen auch die klassischen MVW wie
nukleare, biologische und chemische Substanzen einsetzen kénnten.

Allgemein wurde nach dem Ende des Ost-West-Konfliktes insbesondere
vor dem Hintergrund aufsehenerregender Terroranschldge und Schmug-
gelfélle, in denen Substanzen involviert waren, die zur Herstellung von
MVW geeignet sind, gefolgert, dass ein neues 'Zeitalter der Proliferation'
gekommen sei und dass auch subnationale Akteure und transnationale
Gruppen MVW einsetzen konnten.! Hearings, Internationale Gipfel zur
Bekdmpfung des Terrorismus wurden abgehalten und Studien zum Thema
erstellt.? Eine signifikante Zunahme von MVW zu Terrorzwecken ist bis-
her jedoch nicht festzustellen.

Von der Seite fuhrender Terrorforscher wurde darauf verwiesen, dass
Massenvernichtung nicht das primére Ziel von Terroristen sei.> Wéhrend
insbesondere die Antiterrorismusbekémpfung der USA sich auf den Terro-
rismus mit MVW und diverse technische Gegenmal3nahmen konzentrier-
ten, fanden die 19 Selbstmordattentdter am 11. September 2001 einen ein-

1 Siehe Neuneck (1997).

2 Siehe z.B. Falkenrath / Newman/ Thayer (1998), Heymann (1998), Hoffmann
(1998), Schweitzer/Dorsch (1998) sowie die neuere Arbeit von Kelle /
Schaper (2002).

3 Immer wieder zitiert wird Brian Jenkins: , Terrorists want a lot of people
watching, not a lot of people dead" .
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facheren Weg, um den an sich den MV W zugeschriebenen Effekt zu errei-
chen. Sie entfiihrten US-Flugzeuge und brachten so die beiden WTC-
Tdrme zum Einsturz. Hiermit wurde nicht nur gezeigt, dass die Tétung
vieler Menschen Ziel terroristischer Anschlége sein kann, sondern auch
das sich in hochkomplexen Industriegesellschaften eine Massenvernich-
tung auch ohne Massenvernichtungswaffen erreichen lasst. Die fast zeit-
gleich aufgetretenen Anthrax-Falle in den USA zeigen eindringlich, wel-
che Wirkung Biowaffen haben kénnen. Sie eignen sich as Terrormittel,
die grof3e Angst erzeugen, gesellschaftliche Funktionsabl&ufe 18hmen und
deren Verursacher nur schwer zu identifizieren sind. Die Vermutung liegt
nahe, dass der verwendete pathogene Stamm in diesem Falle nicht nur aus
einem Waffenlabor stammt, sondern dass der Téter in einer solchen Ein-
richtung gearbeitet hat.

Trotz dieses Versagens der Antiterrorismuspolitik spielt das Gespenst des
Terrorismus mit MVW eine unverdndert grof3e Rolle in der westlichen
Aussen- und Sicherheitspolitik. So erklarte Président Bush in seiner ,, State
of the Union Address’ am 29. Januar 2002: “... we must prevent the ter-
rorists and regimes who seek chemical, biological or nuclear weapons
from threatening the United States and the world” .# Es wurde nicht nur auf
die nuklearen Beschaffungsaktivitdten von bin Laden verwiesen, sondern
es wurde auch behauptet, dass Terroristen Raketen mit gréflierer Reichwel-
te fur ihre Zwecke verwenden konnten. Dabel zeigen die Anthrax-
Anschldge in den USA, die stagnierende nukleare Abristung und die feh-
lende Weiterentwicklung der Bio-Waffenkonvention, dass insbesondere
die Supermacht USA aber auch Russland selbst gentigend Massenvernich-
tungswaffen besitzen, die durch Unfélle, Fehlkalkulationen oder kriegeri-
sche Akte freigesetzt werden kénnen.

Die folgende Arbeit® untersucht den Problemkomplex , Terrorismus und
Massenvernichtungswaffen nach den Anschldgen vom 11. September.
Der erste Abschnitt stellt die Frage, was zur Herstellung von MVW beng-
tigt wird. Der zweite Abschnitt beschreibt einige Vorfédle und die daran
beteiligten Gruppen, wahrend der dritte Teil die Mal3nahmen skizziert, die

4 George W. Bush, State of the Union Adress, 29. Januar 2002,
[www.whitehouse.gov/news/rel eases/2002/01/20020129-11.html]

5 Ich danke besonders Annette Schaper, die bei der Uberarbeitung der Vor-
gangerversion dieses Artikels mit zahllosen Tipps geholfen hat.
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inshesondere die US-Administration eingeleitet hat, um Terroranschlagen
mit MVW vorzubeugen. Der Schlufdteil diskutiert Vorschlége zum weite-
ren Umgang mit dem Problem.
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1.  Massenvernichtungswaffen
1.1 Arten und Wirkung von M assenver nichtungswaffen

Zu den , klassische" Massenvernichtungswaffen (MVW) werden aufgrund
ihrer inhdrenten Zerstérungskraft in erster Linie nukleare, biologische und
chemische Waffen (NBC-Waffen) verstanden.® Diese drei Typen besitzen
drei wesentliche Charakteristiken, die sie so geféhrlich machen, wenn sie
zur Anwendung kommen: lhre Zerstérungswirkung, ihre Transportierbar-
keit und der Zugriff auf die Substanzen. Die Letalitétsabschétzung ist in
Tabelle 1 zu sehen. Je nach Art der Verteilung wéren in dichtbesiedelten
Gebieten enorme Todesguoten mdglich. MVW werden im militérischen
Sektor mit konventionellen Tragersystemen (Raketen, Flugzeuge, Grana-
ten etc.) transportiert. Werden sie durch spezielle Mechanismen ausge-
bracht, kbnnen in kurzer Zeit viele ungeschiitzte Menschen getétet wer-
den.

Tabelle 1: Letaitétswirkung von NBC-Waffen
im Vergleich bei einer Tonne Nutzlast 7

MVW Menge, Sprengkr aft Flache Geschétzte An-

[km2] zahl der Toten
[LD50]

Sarin 300 kg; 70 mg-min/m3 0,22 60-200

Anthrax- 30 kg; 0,1 mg-min/m3 10 30.000-100.000

Sporen

Hiroshima- | Ca. 50 kg HEU, 12,5kt |7,8 23.000-80.000

Bombe

Wasser- 1Mt 190 570.000-1.900.000

stoffbombe

6 In zweiter Linie kdnnen auch konventionelle Waffen wie Clusterbomben,
Aerosolwaffen oder Landminen dazugerechnet werden. Siehe dazu OTA
(1993).

7 '‘LD50" bedeutet, da? mit 50% Toten in der betroffenen Flache gerechnet
wird. Benutzt wurde ein Rechenmodell, das u.a. folgende Faktoren miteinbe-
zieht: Auslésungshdhe, Windgeschwindigkeit, Ausbringungsgeschwindig-
keit, Hohe der Temperatur-Inversionsschicht, Aufenthaltszeit in der Luft.
Vgl. OTA (1993).
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Nuklearwaffen (NW) sind die effektivsten MVW, da innerhalb kiirzester
Zeit enorme Destruktionsenergien (in Form von Hitze, Druck und Strah-
lung) freigesetzt werden, fur die man einige tausend bis hunderttausend
Tonnen konventionellen Sprengstoff bendétigen wirde? Zusétzlich wird
ein grof3es Gebiet mit radioaktivem Fall-out belastet, der Uber lange Zeit
radioaktive Schaden anrichten kann.® Radioaktiver Niederschlag kann Uber
grof3e Distanzen Krankheiten, genetische Defekte und Tod innerhalb von
Stunden, Tagen oder Jahren verursachen. Ein nuklearer Sprengsatz vom
Hiroshima-Typ, der in einer Grof3stadt explodiert, kann hunderttausende
ungeschitzter Menschen téten oder verletzen und enorme kol ogische, po-
litische und 6konomische Wirkungen erzielen.® Abgesehen von der pl6tz-
lichen Funktionsunfahigkeit eines ganzen Stadtzentrums und den damit
verbundenen Dienstleistungen, wiirden die langfristigen Folgen ein Land
auf Jahrzehnte beschéftigen. Der einzig mégliche Schutz in solch einem
Fall ist die schnelle Evakuierung vor einer Explosion oder das Auffinden
oder Entschérfen einer solchen Bombe.

Die nuklearen Materialien, die zur Konstruktion einer MVW bendtigt
werden, sind hochangereichertes Uran (>20% U-235) oder Plutonium (vor
allem Pu 239).* Es existieren an die zehn Anreicherungsverfahren fur
Uran, fur deren Beherrschung teilweise breitgefécherte Expertisen, hoch-
belastbare Materialien und komplexe Kenntnisse nétig sind.’2 Neben der

8 Eine 1 kt-Bombe setzt die Energie von 1.000 Tonnen konventionellen
Sprengstoffs des Typs TNT frei. Eine Bombe im Mt-Bereich kann in kurzer
Zeit hunderttausend bis eine Million Menschen téten und somit eine
Grof3stadt auslschen.

° Effekte wie der 'nukleare Winter oder Sommer' sollen hier nicht betrachtet
werden.

10 DieWahrscheinlichkeit, dal’ Terroristen solch ein Anschlag gelingt, mag ger-
ing sein, ausgeschlossen ist er jedenfalls nicht. Nicht zuletzt die politischen
Wirkungen solch eines Ereignisses wéren enorm: Allein der offentliche
Druck auf die Regierung, die den Anschlag nicht verhindert hétte, wére sehr
groR. Die Offentlichkeit wiirde mit recht fragen, wieso den Terroristen ein
solcher Akt gelingen konnte und woher das dafur nétige Wissen und Material
stammt.

1 Auch reaktorgradiges Plutonium ist im Prinzip waffentauglich; siehe Kanke-
leit/ Kippers Imkeller (1989).

2 Darunter sind z.B. Gas-Diffusion, Gas-Zentrifugen oder Laser-lsotopen-
Trennung. Plutonium (Pu) ist ein kinstliches Element, das in Kernkraft-
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Beschaffung des waffenfahigen Materials, ist fur die Menge des zu ver-
wendenden Materias die Zindtechnik und das Design der Bombe ent-
scheidend. Im wesentlichen geht es darum, das unterkritische Nuklearma-
terial durch eine spezielle Sprengtechnik in den kritischen Zustand zu
Uberfihren, bei dem es dann zur K ettenreaktion und damit zur Atomexplo-
sion kommt.®* Beim recht aufwendigen Implosionsverfahren wird durch
Sprenglinsen eine kugelférmige Detonationswelle erzeugt. Beim Kano-
nenrohrprinzip werden die wie unterkritischen Uranhél ften aufeinanderge-
schossen. Im Prinzip kdnnen Spaltungswaffen heute ohne Nukleartests
hergestellt werden, alerdings sind beim Implosionsverfahren Tests der
Sprengstoffanordnung nétig. Insbesondere die Konstruktion einer Bombe
aus hochangereichertem Uran (HEU) ist relativ einfach, wenn man genu-
gend HEU besitzt und das Kanonenrohr-Zindprinzip verwendet.'* Die
Probleme, die die besondere Zindtechnik mit sich bringt, lassen sich
Uberwinden.® Allerdings sind Tests des Ziindmechanismus nétig. Moder-
ne Uran-Atombomben verfiigen je nach Anreicherungsgrad und Zindprin-
Zip Uber eine Mindestmenge von ca. 5-10 kg HEU. Die Existenz von ato-
maren Rucksackbomben, die in einen kleinen Koffer passen, zeigen ein-
dringlich, wie miniaturisiert moderne Atombomben sein kdnnen. Aller-

werken als Nebenprodukt bei Neutronen-Bestrahlung der U-238 enthaltenden
Brennelemente oder speziellen 'Bestrahlungstargets' aus Natururan entsteht.
Um das Plutonium zu gewinnen, muf3 es in jedem Fall chemisch von dem
nichtumgewandelten Uran und anderen Beiprodukten getrennt werden.

13 Siehe detailliert Schaper (1991/1992).

14 Francesco Calogero schreibt dazu: "Most experts agree that even a very small
group (possibly a single person), working clandestinely, say, in a garage,
and using only technologies and materials that are easily available commer-
cially and/or via easily accessible black markets (for instance, high quality
conventional explosives), could manufature a nuclear explosive device that
would have a high chance of working, however imperfectly — provided an
adequate quantity of HEU were available." (Calogero/ Tenaglia, 1999).

15 So schreibt A, Schaper (2002): ,, Auf der Ingenieursebene sind jedoch noch
viele technische Details geheim. Wenn sich eine terroristische Organisation
die fur die Zundtechnik erforderlichen speziellen Féhigkeiten und Techniken
aneignen will, bendtigt sie die Deckung und den Schutz eines Saates wie z.B.
Afghanistan, denn die Experimente dauern einige Jahre (...)Falls diese
Voraussetzung gegeben ist, ist es prinzipiell mdglich, dass eine Terroror-
ganisation die Zundtechnologie auch ohne Nuklearmaterial entwickelt.”
Kelle / Schaper (2002):S. ii

134



Terrorismus und Massenver nichtungswaffen — eine neue Symbiose?

dings kénnen nur fortgeschrittenen Kernwaffenstaaten solche Sprengkor-
per bauen.’® FUr terroristische Zwecke geniigen ca. 100 kg oder weniger
HEU, um eine primitive Uranbombe herzustellen, deren Ladung zwischen
1,5 und 15 Kilotonnen TNT liegen kénnte.” Ein solcher Sprengkdrper
wirde in einen grofRen Kasten oder Koffer passen, da das HEU eine hohe
spezifische Dichte besitzt. Die einzige effektive Hirde, um den Bau eines
HEU-Sprengkérpers fur terroristische Zwecke zu verhindern, ist die Be-
schaffung einer gréferen Menge hochangereichertem Uran ( 20-100 kg).

Informationen zum Bau einer einfachen Spaltbombe ist heute allgemein
zuganglich. Die Konstruktionsprobleme gelten heute nicht mehr als sehr
kompliziert. Auch muss man nach Aussagen von Fachleuten nicht ausge-
bildeter Kernphysiker sein, um solch ein Projekt in die Tat umzusetzen.®®
Ein Test, um die Funktionsféhigkeit der Bombe zu priifen, ist nicht in je-
dem Falle notwendig. Terroristen verfligen in diesem Falle jedoch nicht
Uber den Beweis, ob und wie die Bombe funktioniert.’® Die grofite Hirde
liegt in der Beschaffung von waffentauglichem Material, hauptséchlich
hochangereichertes Uran oder Plutonium. Der Zusammenbau einer einfa-
chen HEU-Bombe nach dem Kanonenprinzip ist nach Aussagen von Fach-
leuten in einigen Monaten mit Kosten von einigen hunderttausend Dollar
verbunden, vorausgesetzt man verflgt Uber gentigend hochangerei chertes
Uran.? An dieser Stelle ergibt sich die Frage nach der Sicherheit der teil-

16 Genera Lebed behauptete im September 1997, dass 100 Rucksackbomben
mit einer Sprengkraft von 1 kt aus russischen Lagern verschwunden seien.

7 Annette Schaper, dass eine Anfangergruppe 20 kg HEU oder 10 kg Pluto-
nium benétigt, um eine Implosionsbombe herzustellen. Fur den Kanonenro-
hrtyp benétigt man 50 kg HEU. Kelle/ Schaper (2002), S. 18ff.

18 So schreibt der Vorsitzende des Pugwash Council Francesco Caogero: “ ... it
seems to me the individual(s) involved in this enterprise need not have any
knowledge of nuclear physics or of engineering that could not be acquired in
a few weeks by an intelligent technically educated person from completely
open, and easily available, sources...)” Francesco Calogero: Nuclear Terror-
ism, Nobel Peace Prize Centennia Symposium, Oslo Dezember 2001
[www. pugwash.org/september11/sept11-calogero.htm]

19 Diesgilt jedenfalls fur Spaltbombe aus Uran. Die erste US-Bombe aus Uran,
die in Hiroshima zur Explosion kam, mufite im Gegensatz zu der Nagasaki-
Bombe nicht getestet werden. Eine 10 Kilotonnen-Bombe kdnnte im Falle
einer nuklearen Verpuffung (‘fizzl€)) immerhin noch 1-2 kT freisetzen.

2 OTA(1977), S. 140-142

135



Go6tz Neuneck

weise enormen Lager von waffentauglichem Material im Besitz der 'klas-
sischen Nuklearwaffenstaaten' USA, Rufdland, Frankreich, Grof3ritannien
sowie der 'De-facto-Nuklearwaffenbesitzer' Indien, Pakistan und Israel.
(siehe nachster Abschnitt). Nordkorea besitzt wahrscheinlich kleinere
Mengen vom Plutonium im Kilogramm-Bereich. Das Nuklearprogramm
des Irak wurde in der Folge des Golf-Krieges unterbrochen. Mit dem Ende
der UNSCOM-Inspektionen 1998 stellt sich die Frage nach einer Wieder-
aufnahme allerdings auf Neue.

Fr terroristische Gruppen attraktiv sind auch radiologische Waffen, bei
denen hochradioaktives Material durch eine konventionelle Explosion zer-
streut werden kann aber bel denen es nicht zu einer Kettenreaktion
kommt.zt Ihre Wirkung ist réumlich begrenzt und eher mit dem Einsatz
von chemischen Waffen (CW) zu vergleichen. Denkbar ist auch der An-
griff mittels konventioneller Munition auf Anlagen mit radioaktivem Ma-
teria (Kernkraftwerke etc.). Hierbei wirde es héchstwahrscheinlich zu
keiner nuklearen Kettenreaktion, aber zur Freisetzung erheblicher Radio-
aktivitét kommen. Eine unkontrollierte Kernexplosion ist aber dann még-
lich, wenn die Schutzhiille des Reaktors durchschlagen wird und die ver-
schiedenen K iihlungskreislaufe ausfallen.

Biologische Agenzien sind bezogen auf die Letalitdt pro Masse weitaus
todlicher als NW (vgl. Tab. 1). B-Waffen? sind zumeist krankheitsverur-
sachende Mikroorganismen wie Bakterien, Ricketsien oder Viren.”® Be-
stimmte Bakterien werden auch verwendet, um hochgiftige Toxine zu pro-
duzieren.?* Die meisten Agenzien, die fur BW-Kriegsfiihrung in Betracht
kommen, sind infektids, aber selten ansteckend. Viele B-Waffen (Anthrax,

2l Bei den UNSCOM-Inspektionen im Irak wurden Hinweise auf solche Waffen
gefunden. Als radioaktives Material 'genligen’ hier Substanzen aus dem
Medizinbereich wie Co-160 oder Cs-137. Allerdings sind die in Kranken-
héusern gelagerten Mengen nicht sehr grof3.

2 Siehe dazu ausfuhrlich: Carus (1998), Lederberg (1999), Harigel (2001),
Tucker (1996), (1998), (2000).

2 Tierexperimente haben ergeben, daR 10 g Anthrax-Sporen, die gezielt ver-
streut und inhaliert werden, ebensoviele Opfer verursachen kénnen wie eine
Tonne Nervengas.

2 Der Dual-Use-Aspekt bei biologischen Agenzien wird deutlich, wenn man
bedenkt, dal’ Toxine wie Ricin oder Botulin fur therapeutische Zwecke ver-
wendet werden. Vgl. Tucker (1994), S. 51-62.
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Pest, Botulinus) sind gegeniiber ungeschiitzten Personen hochst todlich,
wenn das Aerosol in die Lunge der Opfer gelangt. Andererseits kénnen
schnell durchgefihrte Schutzimpfungen die Todesquoten stark senken.?
Da die Inkubationszeit in vielen Félen ein paar Tage betrégt, ist es
schwierig den Verursacher dingfest zu machen. Andererseits besteht die
Gefahr, dal3 die infizierte Person sich in Unkenntnis der Ansteckung tber
grof3e Entfernungen bewegt und Epidemien ausl6st. Diesist im Falle einer
Ausbreitung von Pocken besonders gefahrlich. BW sind geruchlos und fir
das menschliche Auge nicht sichtbar. Eine Detektion ist schwierig und ab-
héngig von der Art des Angriffs und der Qualitét des jeweiligen Gesund-
heitssystems.? Besonders Sensoren fur R&ume, einzelne Personen oder
mit Wirkungen Uber grof3ere Substanzen sind in Zukunft gefragt. Auch
werden Moglichkeiten diskutiert, dass terroristische Anschldge auf Nutz-
pflanzen (Mais, Weizen etc.) enormen 6konomischen Schaden anrichten
konnte.?” Die Behdrden, die sich auf B-Terrorismus einstellen miissen,
konnten in einem akuten Notfall schnell Uberfordert sein.?

Das Interesse an BW-Programmen war bislang nur begrenzt ausgepragt.
BW-Agenzien wurden bisher meist im Rahmen von militérischer F&E al-
so in militérisch abgesicherten Labors hergestellt.® Vier Staaten: Japan,
die USA, die Sowjetunion und der Irak haben nachweidlich B-Waffen Ar-
senale entwickelt. Zu einem militérischen Einsatz oder als dauerhaftes
Element der Kriegsfihrung haben sich B-Waffen bisher nicht durchge-
setzt. Dies liegt zum einen an der mangelnden militérischen Nutzbarkeit
(lange Inkubationszeit, schlechte V oraussagbarkeit der Wirkung, der Kon-
trollierbarkeit und der Ubertragung), zum anderen an den Schwierigkeiten

% Miettinen (1999).

2 Einwichtiger Teil der F& E in den USA bezieht sich auf die Konstruktion ge-
eigneter Sensorsysteme. Armeen besitzen heute gepanzerte Fahrzeuge, die
Luft sammeln und analysieren kénnen. Das 'Biological Integrated Detection
System' kann 18 verschiedene Agenzien unterscheiden. Das kanadische 'Ca-
nadian Integrated Biochemical Detection System' (CIBADS) kann chemische
und biologische Substanzen detektieren.

27 Rogers/ Withby/ Dando (1999), Casagrande (2000).

% Zu den Problemen und Spannungen im Bereich Strafverfolgung, Gesund-
heitswesen und Militér siehe z.B. Garrett (2001).

2 Historische Falle finden sich in Falkenrath/ Newman/ Thayer (1998). Das
russische Programm wird enthillt von Alibek/ Handelman (1999).
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bei der Verteilung von BW (Wind- und Terrainabhangigkeit) und bei den
madglichen Schutzmal’nahmen. Terroristen waren bisher nicht erfolgreich
in der Herstellung und dem Einsatz von biologischen Agenzien. In Japan
und in den USA gelang es Terroristen nicht, eine wirksame Waffe herzu-
stellen.

Kurz nach den Anschlagen in Manhattan und Washington fanden sich in
Florida, New Y ork und Washington D.C. Briefe, die, wie sich spéter her-
ausstellte, Anthraxsporen enthielt.® Adressaten waren Medienunterneh-
men (American Media, NBC, CBS und New Y ork Post) und filhrende Po-
litiker in Washington D.C. (Daschle und Leahy).®! Kurz darauf traten 22
Milzbrandinfektionen auf, in deren Folge vier Menschen starben. Auf-
grund der Furcht vor weiteren Anschlégen und der Unklarheit, wo sich die
Erreger verbreitet haben kénnten, wurde der Betrieb im US-Senat und im
Reprasentantenhaus fur Wochen geléhmt. In den USA und vielen anderen
L&ndern kam es zu Nachahmungstaten mittels harmloser Substanzen. Vie-
les deutet darauf hin, dass der/die Tater aus den USA stammen und der B-
Waffenforschung nahe standen oder stehen.®? Obwohl die meiste Expertise
auf dem B-Waffensektor in den USA versammelt ist, sind die Informatio-
nen Uber die Félle teilweise sehr beschrénkt und widerspriichlich.

Zunehmend wurde Ende der neunziger Jahre vor dem Einsatz von B-
Waffen durch Terroristen gewarnt.® Auch kdénnten Staaten sich verstérkt
der Produktion von B-Waffen zuwenden®. Der Irak wird hier als warnen-
des Beispiel genannt. Die Befiirchtung ist, daf? die Charakteristika von B-
Waffen auch fir Terroristen geeignet sein konnten: Sie sind relativ leicht

% Siehe dazu z.B. Nixdorff / Schilling / Hotz (2002) oder Eric Coddy: Anthrax:
Background Report, 9. Oktober 2002, Center for Nonproliferation Studies,
Monterey [cns.miis.edu/pubs/reportsy/anthrax.htm]

Sl Eine genaue Auswertung verbunden mit der Vermutung, der Tater sei
Amerikaner liefert: Barbara Rosenberg: Isthe FBI dragging its feet?, Federa-
tion of American Scientists, [www.fas.org/bwc/news/anthraxreport.htm]

%2 Der pathogene Anthrax-Erreger wurde erstmals in 1928 in einem US-Labor
isoliert. Siehe dazu im Detail: Kelle / Schaper (2002).

3 Der ehemalige U.S. Verteidigungsminister Cohen bezeichnete den Kampf
gegen B/C-Waffen in Terroristenhand als "das herausragende Sicherheit-
sproblem des 21. Jahrhunderts'; vgl. Cohen (1997a).

3 Zum B/C-Waffenkomplex siehe Tucker (1996), Tucker (2000), Lederberg
(1999).
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zu produzieren, zu verstecken und tber Grenzen hinweg zu transportieren.
Die Hirde, aus einer todlichen Substanz eine wirksame Waffe zu machen,
sind dennoch hoch: Ein einfaches Verspriihen von Anthrax-Sporen ist
nicht sehr effizient, da die Tropfchen eine Grof3e von 0,5 mm haben und
so nicht bisin die Lunge vordringen kdnnen.*

Unter Président Nixon verzichteten die USA 1969 auf ihr Biowaffen-
Programm und zerstorte die vorhandenen Arsenale zwischen 1971 und
1973 weitgehend. Das B-Waffeniibereinkommen (BWU) von 1972 ver-
bietet im Prinzip eine ganze Kategorie von Massenvernichtungswaffen
und zwar die biologischen Wirkstoffe und Toxine. Das Ubereinkommen
trat 1975 in Kraft, 169 Staaten haben es unterzeichnet und 144 inzwischen
ratifiziert. Ein groRes Problem ist, daR es im Rahmen des BWU bisher
nicht gelungen ist, ein effektives Verifikationsprotokoll zu verabschieden
und ein mit der C-Waffenkonvention vergleichbares Uberpriifungsregime
aufzubauen. Auch bei der Uberpriifungskonferenz vom 19. November bis
7. Dezember 2001 gelang es nicht ein Verifikationsprotokoll zu verab-
schieden.®® Die US-Regierung begriindet ihre ablehnende Haltung damit,
dass das Protokoll ineffektiv sei und den nationalen Interessen der USA
widerspreche. Sowohl in den USA wurden in den USA und in Russland
jahrzehntelang, teilweise vertragswidrig B-Waffen hergestellt und es ist
nicht ausgeschlossen, dass die Anthrax-Anschldge in den USA mit Erre-
gern begangen wurden, die aus einem US-Labor stammen.

Obwohl einst ein Sponsorstaat der Biowaffenkonvention, gab Président
Jelzin 1992 bekannt, das die Sowjetunion und spdter Russland ein um-
fangreiches B-Waffenprogramm heimlich weiter betrieben hatte. So ar-
beiteten in zahlreichen Labors zeitweilig bis zu 70.000 Mitarbeiter an
Milzbrand, Pockenviren und Pesterregern. Jelzin bestétigte, dass 1979
bei einem Unfall in einer Biowaffen-Einrichtung unbeabsichtigt Anthrax
in die Umgebung freigesetzt wurde und mehr as 70 Menschen tétete. Jel-
zin stoppt das Programm per Dekret, allerdings ist bis heute unklar, ob
Forschungen auf niedrigerem Niveau fortgesetzt werden.

Im Rahmen der UNO-Inspektionen wurden im Irak nicht nur chemische
Waffen zerstort sondern auch ein offensives B-Waffenprogramm enttarnt.

35 Eine relevante GroRe wéren 2 Mikrometer, die durch sorgsames Waschen,
Verkapseln und Elektrisieren erreicht werden kann; siehe Miettinen (1999).
% dJehedazu: Kelle/ Schaper (2002), S.12ff.
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Es gelang zwar einige Laborgebédude zu zerstoren, aber das Wissen zur
Herstellung ist im Irak weiter vorhanden. Allgemein wird angenommen,
dass auch heute bis zu 15 Staaten auch heute noch an Biowaffen arbeiten.
Vor dem Hintergrund der sich beschleunigenden Biotechnischen Revolu-
tion besteht die Gefahr, dass auch Schutzforschung und Gentechnologie
zur Erforschung von neuen Biowaffen verwendet werden kann.>

Chemische Waffen (CW) fulRen auf synthetisch hergestellten Substanzen,
die von Lebewesen Uber Haut, Lunge, Augen, Blut, Nerven etc. aufge-
nommen werden und zur zeitweiligen Paralyse oder zum Tode fuhren.®
CW sind auf ihr Gewicht bezogen weniger tddlich als B- oder NW. Um
vergleichbare Effekte zu erzielen, miften dementsprechend grofiere Men-
gen an CW verspriht und damit transportiert werden. Die zunehmende
Verfugbarkeit von chemischem Know-how und von kommerziell erwerb-
baren Produktionseinrichtungen hat zusammen mit dem weltweiten Han-
del chemischer Substanzen ca. 100 Landern die Moglichkeit gegeben,
Chemiewaffen (CW) wie Phosgen, Senfgas oder Blausdure zu produzie-
ren. Im Gegensatz zu NW, zu deren Herstellung man eine hochspeziali-
sierte technisch-wissenschaftliche Basis benétigt, konnen CW mittels
kommerzieller Anlagen hergestellt werden. Chemieanlagen, die z.B. orga-
nische Phosphorpestizide produzieren, konnten innerhalb weniger Wochen
auf die Produktion von CW umgestellt werden. Komplexere Agenzien wie
Tabun, Sarin, Soman und VX sind dagegen schwerer herzustellen, zumal
wenn die Sicherheit der Belegschaft gewahrleistet werden soll.

Es 183 sich resiimieren, dal3 Nuklearwaffen militarisch immer noch eine
Klasse fur sich bilden: Innerhalb kirzester Zeit werden enorme Zersto-
rungskréfte frei, gegen die es kein Schutz gibt, wahrend es bei B- und C-
Waffen bei frihzeitiger Erkennung durchaus effektive Gegenmal3nahmen
gibt. Daim Prinzip B-Waffen auch eine grof3e Bedrohung darstellen kon-
nen, wurde in den USA die Méglichkeit diskutiert, gegen terroristischen
Einsatz von MVW den Einsatz von Nuklearwaffen vorzusehen. Die Studie
der 'National Academy of Science' vermerkt dazu: "If a terrorist group
contemplated using chemical or biological agents again as a terror wea-
pon, it is unlikely that nuclear weapons would be either a deterrent or a

87 Siehe dazu: Nixdorff / Schilling / Hotz (2002), S. 61-62.
% Zu Geschichte und Bestanden von C-Waffen siehe: Harigel (2001).
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a tool of choice in responding to such action” * Insbesondere hétten die
Anschldge der Aum-Sekte gezeigt, dal3 sie eine unabhéngige und genuine
Bedrohung darstellen: "Such terrorism is often nihilist and indigenous,
however, and the U.S. nuclear arsenal is largely irrelevant to combating
it.“ % Bel Terroranschlégen, die von einem anderen Staat 'gesponsort’ wer-
den, stellt sich zudem die Frage, ob es mdglich ist den/die Verantwortli-
chen des 'Sponsoring' Uberhaupt zu identifizieren.

1.2 'Weaponizition' und Tréager systeme

Um militérisch nutzbar zu sein, mifdten die Substanzen erst hergestellt und
dann in eine Waffe integriert und fur ihren tédlichen Zweck nutzbar ge-
macht werden (weaponization). Zum einen mussten, um einen grélere
Wirkung zu erzielen, die zumeist fllissigen Substanzen (B/CW) so in eine
Bombe oder einen Sprengkopf gefillt werden, dal3 sie sich nicht wahrend
der Lagerung oder des Transports zersetzen oder ausstrémen. Zum ande-
ren missen bei B/C-W spezielle Mechanismen eingebaut werden, um die
Substanzen Uber dem Ziel weitréaumig zu verteilen (Sprayeinrichtungen
etc.). Terroristen kénnen auf die ‘weaponization' und die Herstellung eines
komplexen Trégersystems (Rakete, Flugzeug, Flugkdrper etc.) weitgehend
verzichten. , Konventionelle Trégersysteme” sind weitaus billiger, schwe-
rer zu entdecken und leichter zu handhaben. Allerdings sind dann die er-
zielten Effekte eher gering. Terroristen haben in erster Linie das Problem,
waffenrelevante Materialien zu erwerben oder selber herstellen zu miissen.
Weder miissen hohe Sicherheitsstandards bei der Herstellung eingehalten
werden, noch mufd die Waffe unter verschiedensten Umwelteinfllissen
funktionieren. Der Gasanschlag in Tokio etwawar mit einfachen Materia-
lien durchflhrbar. Fir terroristische Anschlége gentigt als 'Tragersystem'’
ein Bote mit Koffer, ein Lkw (Oklahoma) oder eine Briefsendung.

Tabelle 2 - Vergleich der Charakteristika
einer militérischen und einer terroristischen Waffe

% Siehe Committee on International Security and Arms Control (1997), S. 13ff.
und S. 54.
4 Epd. S. 55.
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Militéar Terrorist
Herstellung F&E nétig verdeckt
Handhabung/ viele Tests wenige Testreihen
Zuverlassigkeit ? hoch fraglich
Einsatz Trégersysteme komplex einfach
Ausbringung gel Gst schwierig

Mit wenig Phantasie sind weitere Szenarien denkbar: Die Zerstdubung von
radioaktivem Pulver oder B/C-Agenzien in die Klimanlage von Hochh&u-
sern oder Flughé&fen, die Einleitung von Gift in die Wasserversorgung
durch ein Schiff oder das Zerstéduben von Anthrax durch einen Helikopter
oder ein Kraftfahrzeug. Uberall dort, wo sich viele Menschen aufhalten,
kann der Einsatz von NBC-Substanzen zu hohen Todesquoten fihren ,
wenn es gelungen ist, das waffenfahige Material zu besorgen und die Pro-
bleme einer effektiven Ausbringung zu 18sen.*

1.3 Der Zugang zu waffenfahigem Material:
Kauf, Diebstahl oder Schmuggel

Fur den Erwerb von MVW sind prinzipiell zwel Wege denkbar. Zum ei-
nen kann ein Interessent versuchen, die waffenfahigen Materialien selbst
herzustellen. Im Falle einer NW gilt es zusétzlich, eine spezielle Spreng-
technik zu beherrschen, um die fur die Kettenreaktion notwendige 'kriti-
sche Masse' herzustellen und damit die Explosion auszulGsen. Im Prinzip
ist es einer gut organisierten und finanzkraftigen Terroristengruppe durch-
aus moglich, eine einfache Nuklearwaffe zu bauen. Zu fragen ist aler-
dings, ob ein solcher Sprengsatz funktionieren wirde und ob der betriebe-
ne Aufwand sich in bezug auf die angestrebten Ziele tatséchlich lohnt.#
Zum anderen kénnte man versuchen, die fertigen Substanzen oder Spreng-
kopfe durch Ankauf, Diebstahl oder Schmuggel zu erwerben. Die Nutzung

41 Cohen (1997).
42 Zu einer eher alarmistischen Einschétzung siehe Kamp (1995) oder Barnaby
(1997).
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eines gestohlenen oder gekauften Sprengkopfes wére durch moderne Si-
cherungen an der Waffe zusétzlich erschwert.®

Eine weitere Erwerbsmdglichkeit stellt die Abzweigung oder der Dieb-
stahl von spaltfahigem oder waffenrelevantem Material aus NW besitzen-
den Staaten oder aus dem zivilen Brennstoffkreislauf dar. Die Weitergabe
von waffenféhigem Materia an Nicht-Nuklearwaffenbesitzer ist zwar im
Rahmen des Nichtverbreitungsvertrages (NVV) verboten, es existieren je-
doch von der Internationalen Atomenergie Organisation (IAEO) nicht be-
obachtete bzw. ungesicherte Anlagen, die Ziel und Quelle solcher Ab-
zweigungen werden kénnen.*

Umfassende Studien haben detailliert die Barrieren untersucht, die zur
Herstellung von NBC-Waffen zu Uberwinden sind.* Sie zeigen, dal3 Ter-
roristen weder der Bau komplexer Tragersysteme noch die Einhaltung von
hohen Sicherheitsstandards bei der Produktion tddlicher Agenzien abhal-
ten wirde, um ein Massenvernichtungsmittel herzustellen. Eine Studie des
Office of Technology Assessment (OTA) verweist darauf, dal3, je mehr
Herstellung und Handel mit Materialien und Anlagen betrieben wird, desto
mehr auch die Gefahr von Diebstahl, Weitergabe oder Mif3brauch
wéchst:% "One likely result of proliferation is more proliferation." Gerade
unerfahrene oder instabile Regime kdnnten die Sicherung und Bewachung

4 Moderne taktische NW verfligen tber mechanische und elektronische Si-
cherungs- und Zindeinrichtungen, die erst umgangen werden missen, um
den Sprengkopf zu ziinden Seit Mitte 1992 sind die taktischen NW (TNW)
der ehemaligen SU auf russischen Boden zuriickgefiihrt. Bis heute ist unklar,
inwieweit die dteren NW der Sowjetunion mit zusétzlicher Sicherungs-
elektronik ('Permissive Action Links) ausgertstet sind. Alarmierend wirken
Berichte zum Verbleib von Rucksackbomben, die sich méglicherweise im
Besitz des aufgel 6sten KGB befanden.

4 Zu nennen sind hier Anreicherungs- und Wiederaufarbeitungsanlagen sowie
Leistungs- und Forschungsreaktoren. Die Abzweigung kleinerer Mengen
waffenfahigen Materials jenseits des | AEO-Beobachtungssystems stellt eine
ernste Bedrohung dar. Die Pu-Gewinnung aus bereits bestrahlten Brennele-
menten erfordert jedoch auch die adaguate Bearbeitung stark radioaktiver
Isotope; vgl. dazu Kalinowski/ Liebert (1995).

4% GSehe hier: OTA (1977); (1993); oder Maerli (2000), (2002), Cameron
(2000).

% OTA(1993), S. 71.
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ihrer NBC-Materialien nur unzureichend garantieren und so Sicherheits-
Ilicken entstehen lassen, die von terroristischen Gruppen ausgenutzt wer-
den kénnen. Um so wichtiger ist die Aufstellung, Einhaltung und Uberwa-
chung internationaler Normen und Standards zur Nonproliferation. M 6g-
lich ist andererseits aber auch die finanzielle oder technische Unterstit-
zung durch Regierungen, die zu den 'Sponsoren’ von Terroristengruppen
zéhlen.*

Tabelle 3 -

Zuganglichkeit, Herstellung, Detektionsrisiken von NBC-Waffen
Informati- | Zugangzum Herstellung Weaponi- Detek-
on fur Her- Material desMaterials zation tions-

stellung/ risiko
Design
NwW Teilweise Diebstahl/ Technisch ei- | nicht unmdg- | steigend
offentlich Schmuggel ne enorme lich, aber
zuganglich Herausforde- Jfizzle'?
rung
BW offentlich | Bestellung per | Kultivierung Technische/ im
zuganglich Katalog oder von Mikro- intellektuelle Raum
Diebstahl im organismen Heraus- madglich
Forschungs- forderung
bereich
CwW offentlich Vorlaufer- Kche, Kéeller, Heraus- im
zuganglich Materialien Garage forderung Raum,
zuganglich ja
14 Ist die Bedrohung zunehmend?

In Regierungserklérungen, Berichten und Interviews wird immer wieder
angegeben, dal’ vermehrt "substaatliche Akteure" oder "transnationale
Gruppen" sowie das organisierte Verbrechen nukleare, biologische oder
chemische Substanzen erwerben oder selber herstellen kdnnten und als

47 Office of the Secretary of Defense (1996), S. 43 und (2001). Esist sicher kein
Zufall daid die von den USA bezeichneten sog. 'rogue states weitgehend
identisch sind mit den Staaten, die laut State Department den Terrorismus
sponsern: Irak, Iran, Syrien, Libyen etc.
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"Terrorwaffe" gegen Regierungen, Streitkréfte oder die Zivilbevdlkerung
einsetzen.® Die Statistik selbst kann diesen Trend nicht bestdtigen.® Al-
lerdings ist eine statistische Auswertung nur aussagekréftig in Bezug auf
den Gesamttrend auf der Grundlage aller erfassten Terroranschlége Ob-
wohl die Anschldge vom 11. September mit ,konventionellen Flugzeu-
gen" ausgefuhrt wurde, wird nicht nur auf die Gefahr eines MVW-
Terrorismus verwiesen, sondern auch auf Staaten gedeutet, die selbst
MVW entwickeln:

“we must prevent the terrorists and regimes who seek chemical, biological
or nuclear weapons from threatening the United Sates and the world. Our
second goal isto prevent regimes that sponsor terror from threatening
America or our friends and allies with weapons of mass destruction. Some
of these regimes have been pretty quiet since September the 11th. But we
know their true nature. North Korea is a regime arming with missiles and
weapons of mass destruction, while starving its citizens.”

Andere Staaten wie Irak und Iran werden von Prasident Bush genannt,
obwohl eine Mittéterschaft dieser Lander in die Anschl&ge bisher nicht be-
legt werden kann. Die Angriffe auf das Afghanistan der Taliban wird nur
als Beginn eines langer andauernden Krieges gegen den , internationalen
Terrorismus* bezeichnet.®

Die USA rechneten auch vor dem 11.9. angesichts ihrer wachsenden mili-
tarischen Uberlegenheit mit einer zunehmenden "asymmetrischen Bedro-
hung". Besonders das Militér beflrchtet, Angriffsziel von MVW oder an-
deren Formen der unkonventionellen Kriegfiihrung zu werden:

"Some state or honstate actors may resort to asymmetric means to counter
the US military. Such means include unconventional or inexpensive ap-
proaches that circumvent our strength, exploit our vulnerabilities, or con-
front us in ways we cannot match in kind. Of special concern are terror-
ism, the use or threatened use of WMD, and information warfare." 5

4 Die USA spielen hier den Vorreiter und Taktgeber: siehe Department of De-
fense (2001); National Commission on Terrorism (2001); Office of the Se-
cretary of Defense (1996); (2001) S.61.

4 Siehe dazu detailliert: Cameron (2000), S.165.

50 So Prasident Bush am 29.1.2002: “ What we have found in Afghanistan con-
firmsthat, far from ending there, our war against terror isonly beginning.”

51 Chairman of the Joint Chiefs of Saff (1997).
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Die Giftgas-Anschlégein der U-Bahn von Tokio im Mérz 1995 ndhren die
Befurchtung, dald vermehrt auch nichtstaatliche Akteure verstarkt MVW
fur ihre Zwecke verwenden konnten. Die Aum-Sekte verfligte nicht nur
Uber ein Arsenal von High-Tech-Waffen (u.a. ein Laserblendgewehr) und
die Produktionskapazitaten fur chemischen Agenzien, sondern auch Uber
Kenntnisse zur Herstellung von biol ogischen Waffen.

1997 verwies U.S.-Verteidigungsminister Cohen darauf, dal? gerade Geg-
ner mit eingeschrankten Ressourcen versuchen kdnnten mit unkonventio-
nellen Mitteln wie B/C-Waffen oder elektronischen Mitteln die militérisch
Uberlegenen U.S. Streitkréfte anzugreifen.® Besondere Gefahren gehen in
dieser Hinsicht nach US-Auffassung aus von:

dem Nuklearkomplex der ehemaligen Sowjetunion,

den 'rogue states wie Irak, Iran, Nordkorea, Libyen, Syrien, Algerien,

Terroristen und anderen 'substaatlichen Akteuren' und

dem organisierten Verbrechen.
Im April 1996, Mai 1997 und Januar 2001 legte das Pentagon mit dem Be-
richt 'Proliferation: Threat and Response' eine globale wie regionale Ein-
schétzung der zukiinftigen Proliferationsgefahren vor. Gegenstand der Un-
tersuchung waren nicht nur einzelne Staaten, sondern auch transnationale
Gruppen. > Das Pentagon furchtet, daf3 terroristische Gruppen sich NBC-
Agenzien widerrechtlich bzw. durch heimliche Lieferanten unterstiitzt an-
eignen und gegen Ziele in den USA oder aul3erhalb der USA stationierte
Armee-Einheiten einsetzen. Dem organisierten Verbrechen, insbesondere
im Bereich der vormaligen Sowjetunion, wird der Diebstahl und Schmug-
gel von nuklearen Materialien aus zivilen Forschungseinrichtungen nach-
gesagt. Der damalige CIA-Chef, John Deutch, erklérte zur Nutzung von
Nuklearmaterial durch Terroristen: "We currently have no evidence that
any terrorist organization has obtained contraband nuclear material.

52 Vgl. dazu Neuneck (1997).

5 Interview mit W. Cohen in Jane's Defense Weekly, 13. August 1997, S. 32.
Im letzten verdffentlichten “ Annual Report to the President and the Con-
gress’) ist zu lesen: “ Terrorist attacks could include conventional weapons,
information operations, or even weapons of mass destruction” Cohen 2001,
S.3.

5 Office of the Secretary of Defense (1996), (1997), (2001).
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However, we are concerned because only a small amount of material is
necessary to terrorize populated areas."%

Studien von Wissenschaftlern und offizielle Berichte haben sich auch mit
der Moglichkeit befaldt, dal® MVW von nicht-staatlichen Akteuren einge-
setzt werden kénnten. Eine Harvard-Studie schétzt, dai3 das Risiko eines
verdeckten Angriffs mit nuklearen, biologischen oder chemischen Waffen
"signifikant héher ist als allgemein angenommen"s” Die Canberra Kom-
mission stellt heraus, dal? "die mdgliche Beschaffung von Nuklearwaffen
oder —material durch Terrorgruppen eine zunehmende Bedrohung fiir die
internationale Scherheit bildet." Selbst die USA seien nunmehr verwund-
bar durch solche Bedrohungen.®®

Allgemein wird davon ausgegangen, dafd angesichts der militérischen
Uberlegenheit der U.S.-Streitkrafte mogliche Gegner aternative Kampf-
methoden (d.h. terroristische Mittel) wahlen kdnnten: " American military
superiority on the conventional battlefield pushes its adversaries toward
unconventional alternatives."* Auch mit dem Einsatz von Massenvernich-
tungsmitteln wird gerechnet: "The danger of weapons of mass destruction
being used against America and its allies is greater now than at any time
since the Cuban missile crisis of 1962."% Hinzu kommt, dal? die moderne
Industriestruktur zunehmend verwundbar gegen konventionelle und un-
konventionelle Kampfmittel und -methoden wird. Neue Formen des Ter-
rors erscheinen also nicht nur moglich, sondern wahrscheinlich (Informa-
tionskriegsfuhrung, Attacken auf Verkehrs-, Informations- und Energie-
knotenpunkte etc.): "More ominously, terrorists may gain access to wea-
pons of mass destruction, including nuclear devices, germ dispensers, poi-

% Testimony before the Permanent Subcommittee on Investigations of the Sen-
ate Committee on Governmental Affairs by the Director of Central Intelli-
gence John M. Deutch, 20. Mé&rz 1996.

%  Siehe dazu beispielsweise: Leventhal/Alexander (1987); Falkenrath/ Ne-
wman/ Thayer (1998); Maerli (2002).

5 Falkenrath/ Newman/ Thayer (1998), S. 1.

% The Canberra Commission on the Elimination of Nuclear Weapons Report
(Part One) The Nuclear Weapon Debate, Chapter 'Reversing Nuclear Prolif-
eration’, 1997 [http://www.dfat.gov.au/cc/cc_reportl.html]

5 Carter/ Deutch/ Zelikow (1998), S. 81.

60 Carter/ Deutch/ Zelikow (1998), S. 81.
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son gas weapons, and even computer viruses. Also new is the world de-
pendence on a nearly invisible and fragile network for distributing energy
and information." ¢!

Das Kapitel "Enhancing the Military Technological Advantage" des Jah-
resberichtes des US-Verteidigungsministers weist insbesondere auf die
Maoglichkeiten potentieller Gegner hin, sich Hochtechnologiewaffen auf
dem Weltmarkt zu verschaffen: "These include advanced aircraft, wea-
pons, missiles, naval forces, ground weapons, and weapons of mass
destruction."®?

Zusammenfassung

Festzuhalten bleibt, dal’ die terroristische Verwendung von MVW von Re-
gierungen als ein "unakzeptables, hohes Risiko" betrachtet wird. Insbeson-
dere dort, wo die politische und soziae Infrastruktur klein und verwundbar
ist, kann der Terroreinsatz von MVW zu einer existenziellen Bedrohung
fuhren. Die Wirkungen von MVW sind je nach Szenario und Einsatz recht
unterschiedlich. B/C-Waffeneinsétze sind von NW zu unterscheiden, da
sie in unterschiedlichster Weise (Vergiftung von Nahrung, Wasserversor-
gung, Deponierung in Klimaanlagen von Gebauden etc.) eingesetzt wer-
den konnen. Bisher gibt es keine Hinweise darauf, dal3 Terroristen ernst-
haft versucht haben, eine Nuklearwaffe zu bauen. In konfliktreichen Re-
gionen (z.B. Naher Osten) oder bei einem Einsatz gegen Streitkrafte kann
eine Verwendung von MVW Vergeltungsmaldhahmen bis hin zu einem
Krieg provozieren. Ein adéguater Schutz im Falle einer nicht zu verhin-
dernden Katastrophe bzw. "eine Verteidigung” ist im Eintrittsfall schwie-
rig und fuhrt meist nur zu einer Schadensminderung. Weitaus grofer ist
die Gefahr einzuschétzen, dass Terroristen einfacher konventioneller Mit-
tel bedienen, um in Ballungszentren die Destruktionsenergien freizusetzen,
die in modernen hochindustriellen Gesellschaften vorhanden sind. Hierzu
gehoren nicht nur Kernkraftwerke, sondern auch die chemische Industrie
und andere wichtige Funktionszentren.

61 Carter/ Deutch/ Zelikow (1998), S. 80.
62 Perry (1995), S. 107.
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1.5 Massenvernichtung ohne M assenver nichtungswaffen?

Fur Terroristen wird es auch in absehbarer Zukunft am leichtesten sein,
auf konventionelle Sprengstoffe oder andere Mittel zuriickzugreifen, zu-
mal die Strategie von Terrorgruppen meist darin besteht, Aufsehen und
Unsicherheit zu initiieren. Nach den Anschldgen vom September steigt die
Befrchtung, dass ein Tabu gebrochen wurde und dass in Zukunft ,Mas-
senvernichtung® Teil von Terrorstrategien sein kann. Zu bedenken ist
auch, dal3 mit konventionellem Sprengstoff aufsehenerregende Anschlége
gelingen. Das amerikanische Militér ist im Nahen Osten in der Vergan-
genheit einigen Bombenanschlégen ausgesetzt gewesen.® Ziel dieser An-
schldge war es, die Présenz der amerikanischen Streitkréfte zu beenden.
Bombenanschlage bzw. medienwirksame Aktionen hatten 1983 im Liba-
non und 1993 in Somalia dazu gefihrt, dal’ die amerikanischen Truppen
sich aus den Léndern zuriickzogen.

Oklohoma City

Der verlustreichste Anschlag in den USA war der Anschlag auf das'Alfred
P. Murrah Federal Building' in Oklahoma City, bei dem 168 Menschen
getdtet und vidle Hundert verletzt wurden. Die Attentéter Timothy
McVeigh und Terry Nichols werden einer rechtsgerichteten Gruppe zuge-
rechnet. lhnen gelang es, mit einfachen Mitteln enormen Schaden anzu-
richten.

Der Anschlag auf das World Trade Center am 26. Februar 1993

Am 26. Februar explodierte eine Autobombe in der Tiefgarage des World
Trade Center. Radikale Anhénger hatten den Diinger Ammoniumnitrat mit
Dieselkraftstoff vermischt.% Der Sprengsatz rif einen 60 mal 30 Meter
grof3en Krater in das Fundament, das 400 Meter hohe Geb&ude wurde
nicht zum Einsturz gebracht, 16ste aber eine Panik aus. Sechs Menschen

63 Am 13. November 1995 wurde ein Anschlag auf das Biuro des US
Programm-Managers fir 'Security Assistance' bei der saudischen National-
garde in Riyad veriibt. Sieben Menschen wurden getétet, 40 verwundet. Der
zweite Anschlag galt einem Wohnkomplex (Khobar Towers) der US-
Luftwaffe in Dharhan am 25. Juni 1996, bei dem 19 Amerikaner getttet und
500 verletzt wurden.

64 Die Menge von einigen hundert Kilogramm wurde furr 400 $ in einem Gar-
tencenter gekauft; vgl. Siddeutsche Zeitung, 10.08.1998.
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starben. Die Dschihad-Anhdnger hatten gezeigt, dald sie ,,den lastigen
Krieg" auch auf dem US-Kontinent, sogar in das Herz der Finanzmacht
USA tragen kdnnen. Schon damals hatten die Attentéter geplant, das Ge-
béude zum Einsturz zu bringen und grof3en Schaden in Manhattan anzu-
richten..

Die Anschlége von Nairobi und Daressalam am 7. August 1998

Am 7. August 1998 explodierten Bomben fast zeitgleich vor den US-
Botschaften in Nairobi (Kenia) und Daressalam.® Mehr als 300 Menschen
wurden getétet, tausende teilweise schwer verletzt. Beide afrikanischen
Staaten waren auf die Folgen nicht eingestellt, weder rettungstechnisch,
medizinisch noch finanziell. Die Bomben hinterlassen ein Trauma in bei-
den Léndern, denn die Bevilkerung war auf Terroranschlége dieser Art
nicht vorbereitet.

Die Attentdter hatten diese beiden US-Missionen gezielt ausgewéhlt, da
beide Staaten as Verbiindete der USA galten, viele andere Botschaften
besser gesichert waren und niemand in Afrika bisher mit Anschlégen die-
ser Art rechnete. Fur die Anschlége verantwortlich wurde von amerikani-
scher Seite Osama bin Laden, der Fihrer des Terrornetzes ,, Al Qaida"

gemacht. Bin Laden befand sich damals unter dem Schutz der afghani-
schen Taliban. Seine Auslieferung wurde 1999 gefordert. Die Angst vor
weiteren Anschldgen hatte die USA veranlaly, ihre Botschaften zeitweise
zu schlief3en. %

Das Weil3e Haus regierte sofort auf die Anschlége in Afrika. Auf direkte
Anweisung des Prasidenten wurden am 20.8. 1998 Marschflugkorper auf

8  Benutzt wurde der Plastiksprengstoff SEMTEX, der in den 70er und 80er
Jahren in der Tschechoslowakei entwickelt worden ist. Mit 300g Semtex
wurde die Pan-Am Boeing 747 Uber dem schottischen Ort Lockerbie zum
Absturz gebracht. Der Plastiksprengstoff ist sehr explosiv und schwer nach-
zuweisen. Er wurde von dem Nordvietnam, dem Vietkong und der IRA eing-
esetzt und u.a. von Kaddafi vertrieben (Siddeutsche Zeitung, 12. 8. 1998).

66 Aufgrund ihrer besonderen Gefahrdung haben die USA einige ihre Botschaf-
ten zu kleinen Festungen ausgebaut. Terroristen haben darauf reagiert, indem
sie Sprengladungen erhéhten. Sie riskieren damit aber auch, dald wesentlich
mehr Zivilisten davon betroffen werden.
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Ausbildungslager in Afghanistan und auf eine Fabrik im Sudan abge-
schossen. Bei ihrem Angriff auf die Pharmaziefabrik in Khartoum/Sudan
und das Terroristenlager in Afghanistan beriefen sich die USA auf das
Selbstverteidigungsrecht, das im Artikel 51 der UN-Charta festgelegt ist.
Art. 2 Ziffer 41 verpflichten zunéchst die UN-Mitgliedstaaten jede Andro-
hung oder Gewaltanwendung gegen die territoriale Unversehrtheit eines
Staates zu unterlassen. Fur die US-Militérschlége lag kein Beschluf3 des
UN-Sicherheitsrates (UNSC) vor.® Der Kasten zeigt, dal3 die USA in
flnfzehn Jahren fUnf V ergeltungsmal3nahmen gegen Staaten aus der arabi-
schen Welt durchfihrten.

Die Wirkungen dieser Angriffe sind Uberaus fraglich. Ihr militérischer Ef-
fekt ist meist gering. Es ist nicht gelungen, die Verantwortlichen dieser
Anschlége direkt zu identifizieren und ‘auszuschalten'. Im Gegenteil, in der
arabischen Welt werden die vermeintlichen Terroristen, allen vorn bin La-
den zusétzlich aufgebaut. Da Terrorismus oft als 'Strategie der Schwachen
gegen den Starken' angesehen wird, steigt die Popularitét der Gruppen und
AnfUhrer in der arabischen Welt. Neue Freiwillige melden sich und die
AnfUhrer bristen sich, der Hochtechnologie der Amerikaner getrotzt zu
haben.

Oktober-Dezember 1983: Nach einem Attentat auf amerikanische Soldaten in Bei-
rut am 23. Oktober 1983, bei dem 239 Soldaten sterben, bombardieren die
amerikanischen Streitkréfte mehrere syrische Stutzpunkte in Libanon.

15. April 1986: Auf dem Hohepunkt der Krise zwischen den Vereinigten Staaten
und Libyen bombardieren amerikanische Streitkréfte wahrend der Nacht die li-
byschen Stédte Tripolis und Benghazi. Bei den Luftangriffen sterben nach li-

67 Die Entscheidung fur diese 'préemptiven Schidge' wurden vom Préasidenten
und seinen Mitarbeitern direkt geféllt, ohne die Ubliche Prozedur des JCS ab-
Zuwarten.

68 Selbstverteidigungsmalnahmen sind dem UN-Sicherheitsrat jedoch sofort
mitzuteilen, was die US-Regierung in diesem Fall auch getan hat. Rechtfer-
tigungsgrundlage fir das Selbstverteidigungsrecht ist ein bewaffneter Angriff
auf die USA. Grenzzwischenfélle stellen keinen ausreichenden Grund dar.
Nach einer Analyse der FAZ hat sich die Ansicht, dafl3 auch Anschlége auf
Staatsangehdrige im Ausland einen bewaffneten Angriff im Sinne des Arti-
kels 51 darstellen, in der Staatenpraxis nicht durchsetzen kénnen; vgl. Ml-
ler: Vergeltungsmalinahmen sind volkerrechtswidrig; in: Frankfurter Allge-
meine Zeitung, 22. August 1998.
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byschen Angaben 37 Personen. Die Krise hatte sich im Dezember 1985 ent-
zlindet, nachdem Libyen fur zwei Anschldge auf die Flugh&en von Rom und
Wien verantwortlich gemacht wurde, bel denen zwanzig Personen starben.

17. Januar 1993: Die Vereinigten Staaten feuern von im Golf stationierten Kriegs-
schiffen dreiflig Marschflugkérper des Typs 'Tomahawk' auf eine Fabrik in der
N&he von Bagdad ab, die nach Ansicht von amerikanischen Fachleuten Teil
des irakischen Atomwaffenprogramms ist. Nach irakischen Angaben sterben
bei dem Angriff vier Personen, vierzig weitere werden verletzt.

27. Juni 1993: Die amerikanischen Streitkréfte feuern 23 Marschflugkorper des
Typs Tomahawk auf die irakische Hauptstadt Bagdad als V ergeltungsmalinah-
me fr ein versuchtes Attentat auf den damaligen amerikanischen Présidenten
Bush. Sechs Zivilisten sterben.

3./4. September 1996: Als Vergeltung fir eine irakische Offensive in den Kurden-
gebieten startet Washington die 'Operation Wistenschlag' im Siiden des Iraks.
Nach Angaben Bagdads werden 26 Menschen verletzt. (AFP)

Quelle: FAZ, 22. August 1998, S. 2

Fur Terroristen wird es auch in absehbarer Zukunft am leichtesten sein,
auf konventionelle Sprengstoffe oder auf potenzielle Verwundbarkeiten
moderner Gesellschaften zurtickzugreifen zumal die Strategie von Terror-
gruppen zuallererst darin besteht, Aufsehen und Unsicherheit zu initiieren.
In dieser Form eines gewalttétigen Konfliktes findet die Auseinaderset-
zung im Kopf der Beteiligten statt und nicht an bestimmten Orten oder an
einer spezifischen Grenze. Die Wahrscheinlichkeit eines Einsatzes von
MVW durch nichtstaatliche Akteure erscheint auch in Zukunft gering, das
Schadensausmal3 in einem solchen Fall ist jedoch sehr grof3, so dal’ das Ri-
siko weiterhin besteht und vor dem Hintergrund der weltweiten Globali-
sierung steigen kdnnte. Die Behdrden sollen auf diesen Fall besser vorbe-
reitet sein. Insbesondere eine wirkungsvolle Friherkennung und eine zen-
trale Koordination dirfte entscheidend sein.

2. Postmoderner Terrorismus?
2.1 Wasist Terrorismus?

Zunéchst soll geklart werden, was algemein unter Terrorismus verstanden
wird. Schnell zeigt sich, dal3 eine eindeutige Eingrenzung schwer méglich
ist. Einmal besteht die Mdglichkeit das Phénomen Terrorismus von der
Art der Gewaltanwendung (Terroranschlag) her zu beschreiben. In man-
chen Féllen zeigt sich hier auch eine gewissen Nahe zur Guerilla
Kriegsfuhrung. Auch lassen sich einige Formen der organisierten Krimina
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litét ( spontane Gewalt, organisierte Gewalt etc.) unter den Begriff "Terro-
rismus subsummieren.

Drei neue Studien beinhalten jeweils eine Beschreibung des Phdnomens.
Walter Laqueur definiert Terrorismus als "die Anwendung von Gewalt
oder die Androhung von Gewalt, beabsichtigt, um Panik in einer Gesell-
schaft zu sden, die Regierenden zu schwéachen oder zu stlirzen, oder einen
politischen Wechsel herbeizufiihren". Laqueur fligt jedoch hinzu, daf3 die
gangigen Definitionen des Begriffs "Terrorismus' nicht in der Lage sind,
die Grole dieses weltweiten Problems treffend und vollsténdig zu erfas-
sen.® Zu viele Mischformen, verschiedenste politische und religitse Ziele
und Mittel machen eine Eingrenzung sehr schwierig.” Der Soziologe Pe-
ter Waldmann betont die planméasige Durchflhrung: "Terrorismus sind
planmafig vorbereitete, schockierende Gewaltanschlége gegen die politi-
sche Ordnung aus dem Untergrund. Se sollen allgemeine Unsicherheit
und Schrecken, daneben aber auch Sympathie und Unterstiitzungsbereit-
schaft erzeugen".™ Auch Bruce Hoffman riickt die "bewufdte Erzeugung
von Angst" in den Mittelpunkt: "Wir kbnnen daher Terrorismus nun ver-
suchsweise als bewufdte Erzeugung und Ausbeutung von Angst durch Ge-
walt oder die Drohung von Gewalt zum Zweck der Erreichung politischer
Verénderungen definieren."”? Wahrend Hoffman betont, dal? es Terror-
gruppen um eine politische Verénderung geht, spricht Laqueur von Ge-
waltanwendung gegen eine Regierung oder eine politische Ordnung.
Hoffman und Waldmann sprechen sich fur eine differenzierte Betrach-
tungsweise aus: Nicht nur die Tat, sondern die Motive der Téter sind wich-
tig. Oft sind Terrorgruppen militérisch schwach und mit wenig Ressourcen

6 Laqueur (1996), S. 24.

70 Die Definition des FBI basiert auf der Grundlage der US-Gesetze: "Terroris-
musist der ungesetzliche Einsatz von Gewalt gegen Personen oder Eigentum,
um eine Regierung, die Zivilbevdlkerung oder Teile derselben zur Férderung
von politischen oder sozialen Ziele einzuschiichtern oder zu zwingen." Die
von OTA gewahlte Arbeitsdefinition ist umfassend: "The deliberate employ-
ment of violence or the threat of use of violence by sovereign states or subna-
tional groups, possibly encouraged or assisted by sovereign states to attain
strategic or political objectives by actsin violation of law intended to create
a climate of fear in a target population larger than the civilian or military
victims attacked or threatened.”

1 Waldmann (1998), S.10.

72 Hoffman (1999a), S. 56.
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ausgestattet. Sie greifen zur ,Verlegenheitsstrategie® Terrorismus, um
nicht zuletzt ihr Publikum zu beeindrucken. Hoffman bemerkte: "Beim
Terrorismus geht es ebenso sehr um die Androhung von Gewalt wie um
die Gewalttat selbst, dementsprechend ist er bewufdt auf weitreichende
psychologische Auswirkungen tber das eigentliche Ziel der Tat hinaus an
ein breiteres zuschauendes ,, Zielpublikum® gerichtet." ™ Fir Waldmann
hat der Terrorismusim Unterschied zu anderen Gewaltformen eine offent-
liche, mediale Komponente. Es handelt sich um eine Art ,, symbolische
Gewadt", die eine Botschaft vermitteln will: "Dem Terroristen geht es
nicht um den eigentlichen Zerstorungseffekt seiner Aktionen. Diese sind
nur ein Mittel, eine Art Sgnal, um eine Vielzahl von Menschen etwas mit-
zuteilen. Terrorismus, das gilt esfestzuhalten, ist primér eine Kommunika-
tionsstrategie."™ Festzuhalten ist auch, dal3 drei Arten von Gruppen invol-
viert sind: die terroristischen Gruppen, die Opfer, die Offentlichkeit und
die Medien. Nach den Anschldgen vom September 2001 verstéarkt sich in
den westlichen Behdrden, dass insbesondere der Terrorismus mit MVW
alleine bezogen wird auf den unerlaubten Besitz von MVW, dass dies also
gemessen wird an Strategie und Mittel. Dies fuhrt [&ngerfristig zu einer
Entpolitisierung der Motive und Hintergriinde von Terrorismus.

Erwin Mller kritisiert zu Recht die oft bis zur Beliebigkeit ausgedehnte
Ausweitung des Terrorismus-Begriffs.™ Auch eine Verengung der Pro-
blematik auf ,isolierte, substaatliche Akteure” wird dem Phanomen Terro-
rismus nicht gerecht. Statt dessen ist oft eine gewollte Zusammenarbeit
zwischen Regierungen und terroristischen Gruppen (Gesponsorter Terro-
rismus) festzustellen.” V erschiedene Akteure kénnen bewuf3t oder fahrlés-
sig zur Proliferation beitragen: Sowohl Einzelpersonen als auch Gruppen
wie Regierungen, die Uber NBC-Waffen oder Wissen zu ihrer Herstellung
verfligen, missen dazu gerechnet werden. Schliefdlich zeigt sich, dal3 Re-
gierungen das Etikett 'Terroristen' oft abhéngig von eigenen politischen
Zwecken verwenden. Grundsétzlich erscheint es allerdings durchaus ange-

7 Hoffman (1999a), S. 48.

7 Hoffman (1999a), S. 12f.

S Miuller (1996). Mller nennt Kriterien, die den Unterschied zwischen Terror
und anderen Formen der Gewaltinstrumentierung ausmachen.

76 "The use of both subnational and statesponsored terrorism persists as a cost-
effective, extra-legal tool in the struggle for power within and among na-
tions." (OTA, 1992, S.17).
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bracht, den Einsatz von MVW- durch wen auch immer - as Terror zu be-
zeichnen. Die Staaten, die selbst jahrelang MVW entwickelt haben und die
selbst grof3e Kontingente und Lager besitzen, kommen dann aber nicht an
der Frage vorbei, wieso sie selbst nicht auf dies Mittel verzichten.

2.2 Gibt eseine Erhthung des Proliferationsrisikos?

Die Proliferation von MVW bildet im Prinzip hingegen keine neue Bedro-
hung: Sie war bereits wéhrend des Ost-West-K onfliktes Gegenstand vieler
Studien, Rustungskontrollbemihungen und Exportbeschrénkungen. Neu
an der aktuellen Situation ist die M&glichkeit, dal3 neue, subnationale Ak-
teure bestehende Proliferationsbarrieren umgehen und eine zusétzliche
Bedrohung fir Regierungen, Zivilisten und Militérs darstellen kénnten.

Zwei Faktoren werden als kennzeichnend fur die neue Form des MVW-

Terrorismus angesehen:”

- Der erweiterte Zugriff auf Material und Wissen zur Herstellung und
fur den Einsatz von NBC-Waffen und NBC-Substanzen und
die Verdnderung in der Motivation und Vorgehensweise von einzel-
nen Terroristengruppen in Richtung auf apokalyptischen oder religio-
sen Fanatismus.

Tabelle 4 zeigt, dal3 neue substaatliche Akteure in den Schmuggel oder
den Terroreinsatz von MVW verwickelt sind. Ein zweiter Aspekt, der heu-
te die Proliferationsrisiken erhoht, ist die Tatsache, dal’ es mittels Dual-
Use-Technologien méglich ist, bestimmte B/C-Agenzien selbst herzustel-
len. Zudem existieren nach dem Ende des Kalten Krieges grof3e Mengen
an Uberschiissigen NBC-Materialien (z.B. radioaktiver Abfall), die nur un-
zureichend geschiitzt sind. Die klassische Rustungskontrollpolitik hat sich
in der Vergangenheit hauptséchlich auf Raketen und Bomber konzentriert.
Im terroristischen Kontext sind aber einfache Verbreitungsmittel (Kfz., Ei-
senbahn, Koffer etc.) und Verteilungsmdglichkeiten (Ventilator, Luftver-
sorgung etc.) wahrscheinlicher. Schliefdlich ist zum Erwerb der Kenntnisse
zur Herstellung von MVW fir terroristische Zwecke kein mehrjahriges
Universitatsstudium vonnéten. Bauanleitungen und Fertigungshinweise
sind in Handblichern, 6ffentlichen Bibliotheken und nicht zuletzt im Inter-

7 Sopko (1996/97).
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net frei zuganglich. Der Dual-Use-Aspekt und der globale Markt fur man-
che Herstellungstechnologien und Substanzen erleichtert den Zugriff auf
vormals schwer zugangliche Gerdte und Agenzien. Unter Verzicht auf
standardisierte Sicherheitsvorschriften lassen sich bestimmte B- oder C-
Agenzien buchstéblich in der Garage oder im Keller herstellen. Allerdings
ist fur die Herstellung einer funktionsféhigen Waffe einiges Know-how
ndtig, um eine terroristische Waffe erfogreich einzusetzen (s. Kapitel 1)
Mit dem Giftgasanschlag in der Tokioter U-Bahn 1995 wurde ein psycho-
logisches Tabu gebrochen. Erstmalig setzte eine Gruppe eine Substanz ein,
die zu den MVW gezéhlt wird. Der Anschlag von Oklahoma City hat je-
doch gezeigt, daid auch ein mittels einfacher Waffentechnik hergestellter
konventioneller Sprengsatz verheerende Wirkung entfalten kann.™

Tabelle 4 -
Beispielfélle, bei denen geféhrliche Substanzen gefunden oder eingesetzt
wurden, die fur Massenvernichtungswaffen verwendet werden kénnen

10. Mai 1994 | In einer Garage in Tengen (BRD) werden 56 g Nuklearmaterial,
davon 6 g Pu-239 gefunden. Diesist der erste Fund waffentaugli-
chen Materials.

Juni 1994 | Erster Giftanschlag der Aum-Sekte: 7 Personen werden in Matsu-
moto/Japan getdtet und weitere 500 verletzt.

13. Juni 1994 | 0,8 g U-235 (auf 88% angereichert) werden in Landshut sicherge-
stellt.

10. August | Auf dem Minchener Flughafen werden tber 560,5 g Nuklearma-

1994 terial gefunden. Der Prozef3 gegen die Importeure, die angeklagt
werden, 363g waffengrédiges Pu-239 nach Deutschland einge-
fuhrt zu haben, beginnt am 10. Mai 1995.

14. Dezember | Die tschechische Polizel entdeckt 2,72 kg angereichertes (87,7%)
1994 U-235 in Prag und verhaftet einen tschechischen Kernphysiker
und zwei Birger der FSU.

20. Mérz 1995 | Zweiter Gasanschlag der japanischen Aum-Sekte in der Tokioter
U-Bahn: 12 Tote und 5.500 Verletzte.

Mai 1995 | Larry Wayne Harris bestellt drei Phiolen mit Pestbakterien, was
nur durch sein insistierende Verhalten gegentiber der American
Type Culture Collection aufféllt. Harris konnte nicht verurteilt
werden, da der Besitz der Substanzen zu dieser Zeit nicht illegal

78 Ammoniumnitratdiinger und Dieseldl, die in einem Lieferwagen zur Explo-
sion gebracht wurden.
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war. Er wird 1998 ein weiteres Mal verhaftet.

01. November | Tschetschenische Rebellen drohen damit, Moskau in "eine ewige
1995 Wuste" zu verwandeln. In einem Park wird eine Casium 137 Pro-
be gefunden, die jedoch nur eine minimale Gefahr darstellt.

Dezember | Thomas Lewis Lavy wird beschuldigt, 130 g des Toxins Rizin Uber

1995 die kanadische Grenze in die USA eingefihrt zu haben. Bei seiner
Verhaftung werden 4 Schuf3waffen sowie Handbucher wie "The
Poisoner's Handbook" and "Silent Death" gefunden. Er erhangte
sichin seiner Zelle vor der Verurteilung.

Dezember | Der Chef des Féderalen Sicherheitsdienstes (FSB) in der Region
1998 Chelyabinsk berichtete der Itar-Tass-Nachrichtenagentur, daf3 der
Diebstahl von 18,5 kg spaltbarem Materia vereitelt wurde.

Januar 1999 | Von der russischen Polizei in St. Petersburg werden 3 kg hoch an-
gereichertes Uranium beschlagnahmt.

September | Einem U.S. Team, welches das Kurchatov-Institut in Moskau be-
1999 suchte, wird ein Gebdude gezeigt, in dem 100 kg HEU unbewacht
lagern.

Nicht nur die Art der Waffen hat sich verandert, sondern auch die Motiva-
tion der Téter. Wahrend friher die Symbole der Macht (Politiker, Industri-
elle, hohe Beamte) durch Bombenanschldge oder Attentate 'direkt be-
ka&mpft' wurden, wird heute zunehmend die Bevolkerung Opfer von An-
schlagen. Wahrend der politische Terrorismus politische Sympathien wek-
ken wollte, ist diesim Kontext des Tokio-Anschlages nicht mehr der Fall.
Bekennerschreiben und Gestandnisse bleiben oft aus. Die Sekte Aum Shin-
ri Kyo (zu deutsch: Erhabene Wahrheit) verkiindete: "Die Zeit fir den Tod
ist gekommen."™ Fir den 'Aussteiger' Theodor Kaczynski, der angeklagt
ist, als'Unabomber' bei 12 Anschldgen 3 Menschen getétet und 23 verletzt
zu haben, waren die "Hiter der westlichen Zivilisation", hauptséchlich
Mitglieder von Universitéten und Airlines, das Ziel. Fir die Bombenleger
von Oklahoma war der Zentralstaat das Hauptziel & Ein wichtiger Zweck
ist, viel Aufsehen in den Medien zu erregen und fir Sympathie bei der je-
weiligen Anhéngerschaft zu werben. Dies kdnnte gegen eine Verwendung
von NBC-Substanzen als MVW sprechen.

7 Siehe dazu |schebeck (1995).
80 Winkler (1997).
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Zwei Félle aus den Jahren 1993 und 1995 dokumentieren, wie leicht es zu
dieser Zeit in den USA war, gefdhrliche Substanzen zu erwerben bzw. zu
bestellen.8 Im April 1993 entdeckte die kanadische Grenzpolizei bei Tho-
mas Lewis Lavy 130 g Rizin beim Grenzibertritt von Alaska nach Kanada.
Lavy, dessen Fall zwei Jahre vom FBI untersucht wurde, wird 1995 ver-
haftet und im Rahmen des BW-Anti-Terrorismus Gesetzes von 1989 des
unerlaubten BW-Besitzes mit der Absicht zu téten angeklagt. Vor einer
Verurteilung erhangte sich Lavy in seiner Zelle. 1994 werden zwei Mit-
glieder einer rechten Miliz ('Minnesota Patriots Council') wegen des Besit-
zes von Rizin und beabsichtigten Mordes von Polizeikréften angeklagt.
1995 bestellt Larry W. Harris, ein Labortechniker aus Ohio mit Kontakten
zu Extremisten Gruppen (‘Aryan Nations, 'Christian Identity Church’) drei
Ampullen tiefgefrorener Pestbakterien von der 'American Type Culture
Collection' (ATTC) in Maryland per Katalog. Dies féllt dem ATTC erst
auf, als Harris nachfragt, wo die Bestellung denn bliebe. Harris konnte
wegen diesem Delikt nicht verurteilt werden, da der Besitz der Substanzen
zu dieser Zeit fur Einzelpersonen nicht illegal war. Aufgrund diese Falls
verabschiedet der US-Kongress ein Gesetz, das den Transport von Patho-
genen nur an registrierte Labors erlaubt. Harris wird 1998 wegen des an-
geblichen Besitzes von Anthrax ein weiteres Mal verhaftet. Die gefundene
Substanz stellt sich al's nicht-pathogen heraus.

2.3 DieAnschlage der Aum-Sekte und Osama Bin Ladens Aktivitéten

Am 20. Méarz 1995 trugen funf Mitglieder Aum-Sekte je zwei Plastikta-
schen, gefillt mit dem Nervengas Sarin, in finf U-Bahn-Stationen in To-
kio. Sie plazierten die Taschen in den Zlgen, durchstief3en die Auf3enhtille
mit einem préparierten Regenschirm und flohen. Als Fahrgéste Uber A-
temnot klagten, hielten einige Ziige und die Insassen verlief3en panikartig
die Abteile. Nicht in jedem Zug wurde das Gas wirksam, da die Punktie-
rungsmethode nicht sehr erfolgreich war. Eine U-Bahn fuhr noch mehr als
eine Stunde in Tokio herum, ehe die Substanzen gefunden wurden. Zwolf
Menschen starben und 5.000 wurden verletzt. Wére das Sarin von besserer
Qualitdt gewesen und das Gas durch eine Sprayeinrichtung freigesetzt
worden, hétte es sicher weitaus mehr Tote gegeben. Die Verbreitungsme-

81 Weitere Falle wie diverse Giftanschlage und der Botulin-Fund in einer Woh-
nung der RAF in Paris 1980 sind zu finden in Falkenrath/ Newman/Thayer
(1998), S.33f.
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thode und der Ort (N&he Regierungsviertel) zeigt, dal? die Sekte viele Tote
in Kauf genommen hat. Sie hatte bereits neun Monate vorher einen Sarin-
Anschlag auf Richter in der Stadt Matsumoto durchgefuhrt, bei dem vier
Menschen starben und 150 verletzt wurden. Die Behdrden hatten erst nach
diesem Zwischenfall die Strafverfolgung intensiviert. Ende Mérz stand die
Erstirmung des Aum-Hauptquartiers unmittelbar bevor. Die Aktion wurde
jedoch verraten und die Sekte entschlof3 sich zu der Aktion in der U-Bahn
in Tokio.

Die Sekte Aum Shinrikyo wurde 1984 durch Shoko Ashahara, einem blin-
den Yoga-Lehrer gegriindet. 1995 hatte die religitse Organisation einige
tausend Mitglieder in diversen Landern, so neben Japan in den USA und
Rufdand. Die Einkiinfte der Sekte stammten in erster Linie aus den Gel-
dern, die neuaufgenommene Mitglieder an die Sektenleitung Uberwiesen.
Ashaharas Prophezeiungen beinhalteten das Eintreten des Weltuntergangs
("Armageddon’) durch einen neuen Weltkrieg. Die Hauptverantwortlichen,
die USA und Ruflland, wurden beschuldigt, bereitsim Vorfeld chemische
Kampfstoffe eingesetzt zu haben. Die Sekte hatte sich selber ein ganzes
Arsenal von Waffen und Kampfstoffen zugelegt: B-Stoffe (Botulinus) und
besonders chemische Kampfstoffe wurden hergestellt und teilwei se produ-
ziert. Geleitet von Hochschulabsolventen wurden bei fiinf Gelegenheiten
Kilogramm-Mengen von Sarin hergestellt. Mit Senfgas, Zyankali und VX
wurde experimentiert. Ein Versuch, das Botulinus-Toxin einzusetzen,
schlug fehl. In den neunziger Jahren ordnete der Sektenfuhrer den Einsatz
von CW gegen die Feinde der Sekte an. Meist waren Beamte und Richter
gemeint, die die Strafverfolgung der Sekte aufnahmen. In Rufdand wurde
ein Helikopter beschafft, der in der Lage gewesen wére, B/C-Kampfstoffe
aus der Luft auszustreuen. Es wurde versucht, in Australien Grund zu er-
werben, auf dem Uran vermutet wurde. Auf3erdem wurden exotische Waf-
fen wie ein Erdbebengenerator oder ein Laserblendgewehr angeschafft.

Der Einsatz von CW diente u.a. dazu, den Prophezeiungen etwas nachzu-
helfen und den Einsatz von CW zu beschleunigen. Der CW-Einsatz in
Matsumoto und in Tokio sind der erste Fall, bei dem chemische Kampf-
stoffe von substaatlichen Akteuren eingesetzt wurden, um massenweise

82 Dies Vermogen lag nach Schatzungen zwischen $300 Millionen und einer
Milliarde; vgl. Falkenrath/Newman/Thayer (1998).
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Menschen zu téten. Folgende Schluf¥folgerungen werden von amerikani-

scher Seite aus dem Ereignis gezogen:®

- Der U.S. Geheimdienst wufl3te nichts von der Existenz dieser Gruppe.
Die japanische Polizei und die Justizbehtrde haben die Existenz und
Gefahrlichkeit der Gruppe unterschétzt und begannen erst spét mit der
Strafverfolgung.
Grof3e Stadte, bei denen insbesondere an Knotenpunkten viele Men-
schen zusammenkommen, sind anféllig fir Anschlége dieser Art. Die
Zahl der Opfer kann durch Schutz- und V orsorgemal3nahmen jedoch
gering gehalten werden.

Auch Osama bin Laden werden Beschaffungsaktivitéten im Bereich der
MVW nachgesagt. Im Prozess um die Botschaftsattentate berichtete der
sudanesische Angeklagte ,, Jamal Ahmad al-Fadl", dass Al-Qaida erfolglos
zwischen 1993-1994 hochangereichertes Uran durch Kontaktleute in
Khartoum/Sudan erwerben wollte.®* Eine israelische Zeitung meldete, bin
Laden soll fir ,30 Millionen $ (in Bar) und 2 Tonnen Heroin“ einige
Rucksackbomben der ehemaligen Sowjetunion erworben haben.® Dies
konnte bisher nicht bestétigt werden. In einem Interview mit der pakistani-
schen Zeitung DAWN hatte er  im November 2001, as die US
Bombardements gegen die Taliban und Al Qaida in vollem Gange waren
wie folgt gedroht:, | wish to declare that if America uses chemica or
nuclear weapons against us, then we may retort with chemical and nuclear
weapons’ .8 Auch diese Aussagen, die nur in der englischen Ausgabe der
Zeitung zu finden sind, haben sich bisher nicht bewahrheitet.

8 Vgl. Falkenrath/Newman/Thayer (1998), S. 21ff.

8  Siehe dazu: Kimberly McCloud / Matthew Osborne: WMD Terrorism ans
Usama Bin Laden, CNS Report, 2001
[cns.miis.edu/pubs/reports/binladen.htm]

8 Jerusalem Report, 25.10.1999. Siehe dazu: Carey Sublette: Osama, Suitcase
Bombs, and Ex-Soviet Loose Nukes, Federation of American Scientists, 10.
Oktober 2001, [www.fas.org/nuke/hew/L ebedbomb.html]

8 Hamid Mir (2001): Osama claims he has nukes: If US uses N-armsit will get
same response in: DAWN, 10. November 2001
[www.dawn.com/2001/11/10/top/htm]
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Festzuhalten bleibt: ,, If the terrorist group succeeded in obtaining fissile
material, it would then be in a positionn to rapidly make a nuclear wea-
pon* .87

2.4 Die Situation in Ruf’land

Im September 1997 behauptete General Lebed, in Russland seien 100 nu-
kleare Rucksackbomben verschwunden.® Dies Sprengkdrper sind beson-
ders klein, haben eine Sprengkraft von 1 Kilotonne und sind nicht mit ei-
ner Sicherung fur die unautorisierte Nutzung versehen. Die russische Re-
gierung dementierte diese Meldung, ausgeschlossen ist aber nicht, das
Rucksackbomben den russischen Behdrden abhanden gekommen sind. Da
der nukleare Sprengstoff dieser Bomben alle 5 bis 10 Jahre ersetzt werden
muss, wirde die Bombe bei einer Explosion weniger als 1 Kilotonne frei-
setzen.® Die Hoffnung bleibt, dass insbesondere die atomaren Sprengkor-
per im Militérbesitz streng bewacht werden und nicht verkauft oder ent-
wendet werden konnen.

Waéhrend die Mdglichkeit der Entwendung von nuklearen Sprengképfenin
Rufdand algemein als gering eingeschétzt wird, stellt der Diebstahl von
Material auRerhalb des militdrischen Bereichs (Forschungslabors, wissen-
schaftliche Institute und Fabriken fir Reaktorbrennstoff) eine ernstzuneh-
mende Gefahr dar. Angesichts der Verschlechterung der 6konomischen Si-
tuation konnten Beschéftigte dieses Komplexes oder das Militér durch
Diebstahl und Verkauf von radioaktivem Material oder chemischen Agen-
Zien zur Weiterverbreitung beitragen.

Wahrend die Kontrolle der zivilen Kernkraftwerke zu Sowjet-Zeiten rela-
tiv gut war, verschlechterte sich die Situation in Rufdand in den letzten
Jahren.® Die Buchfiihrung Uber die Kernmaterialien war oft nachlassig; es
gab vor alem keine Gegenkontrolle. Heute wird vermehrt von Abzwei-

8 Albright / O'Neill / Hinderstein (2001).

8  Ebenda

8 SieheKelle/ Schaper (2002), S. 25.

% Empfehlenswerte Studie, die die Situation in Russland beleuchten sind: Buk-
harin / Bunn / Luongo (2000), Bunn (2000) und
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gungen berichtet.®* Es fehlt ausgebildetes Personal und zuverldssige U-
berwachungstechnik, um wirksame Kontrollen durchzufiihren. Die Zahl
der Betriebe, die mit Nuklearmaterial arbeiten, ist in Rufdand grof3 (ca.
15.000). An 80-100 Stellen wird waffenrelevantes Material gelagert oder
verarbeitet. 1993 wurden bei Kontrollen in 5.500 Unternehmen an die
20.000 Verstolze gegen die Vorschriften registriert. Eine weitere Gefah-
renquelle sind die Transporte von Kernmaterialien, die Uberwachung von
Forschungsreaktoren sowie von nichtwaffenfahigem Material aus dem Mi-
litérbereich (z.B. Schiffsreaktoren, Briterreaktoren etc.). Wahrend es in
der UdSSR kaum Atomschmuggel gab, nahmen diese Félle seit 1992 dra-
matisch zu.® Seit dem Ende der Sowjetunion 1991 sind 13 ernste Vorfélle
zu verzeichnen, bel denen grofiere Mengen von Nuklearmaterial aus Russ-
land entwendet worden sind.* Inzwischen ist jedoch wieder eine Abnahme
zu verzeichnen. In Deutschland registrierte das BKA 1994 267, 1995 noch
163 Verdachtsfélle. 1996 verzeichnete die Statistik des BKA einen weite-
ren Rickgang von 50 Prozent auf 77 Falle.® Inzwischen sind die Ver-
dachtsfalle recht konstant geblieben. Waffenfahige Zwischenfélle sind in
Deutschland in den letzten Jahren nicht verzeichnet worden. Allesin al-
lem sind die geschmuggelten Mengen waffenféhigen Materials bisher
recht gering. Auch wenn die Schmuggelfélle statistisch zuriickzugehen
scheinen, ist keine Entwarnung angesagt: Ein einziger Fall einer erfolgrei-
chen Abzweigung von z.B. 30-100 kg HEU kann den Bau einer einfachen
Uranbombe mdglich machen (siehe Kapitel 1).

Die Quellen fur heutige Abzweigungen werden im Zivilbereich vermu-
tet.® Aktiv sind meist Einzelpersonen, die nicht organisiert sind. Langer-

9 Siehe dazu Shields/Potter (1997); Bunn (2000); Bukharin / Feiveson (2000);
Attali (1996).

921992 berichtete Minatom von 20 Féllen des versuchten Verkaufs von Kern-
materialien und 53 Diebstahisfélle aus dem Bereich kommerzieller Ener-
giegewinnung. 1993 wurden 60 Félle registriert; 1994 verdoppelten sich die
Sicherstellungen (124 Félle). Die IAEO zahite 130 bestétigte Félle zwischen
1993 und 1996. Neuere Zahlen findet man in Maerli (200).

% Confirmed Proliferation-Significant Incidents of Fissile Material Trafficking

in the Newly Independent States (NIS), 1991-2001

[www.cns.miis.edu/pubs/reports/traff.htm]

9 Slddeutsche Zeitung vom 19. 11. 1997, S. 1/2. Siehe auch Schaper (1997).

% Annette Schaper, Anhérung vor dem Plutonium Untersuchungsausschuli,
Manuskript, 05. Dezember 1996.

162



Terrorismus und Massenver nichtungswaffen — eine neue Symbiose?

fristig kann allerdings nicht ausgeschlossen werden, daf3 auch kriminelle
Organisationen in dieses Geschéft einsteigen.® Nicht nur Rufdand und
Deutschland dienen a's Drehscheibe fur Atomschmuggel; dhnliche Félle
wurden auch in Ruménien, Litauen, der Turkei, Brasilien und Tschechien
bekannt. Als primédre Abnehmer werden potentielle Schwellenlander wie
Iran, Libyen etc. angesehen, auch wenn Geschéfte mit Schmugglern bisher
nicht offiziell bekannt wurden. Eine unverdffentlichte U.S.-Regierungs-
studie hatte im Ubrigens ergeben, dal3 auch einige U.S.Waffenlager ,,zu-
nehmend verwundbar gegenliber Diebstahl und Sabotage" sind.®” Die Atta-
li-Studie resimiert: "Insgesamt gesehen zeigt sich, daf? die Beschaffung al-
ler zum Bau einer Kernwaffe notwendigen Dinge auf dem Schwarzen
Markt heute méglich ist, wenn irgendeine Gruppe oder ein Saat bereit
sind, dafiir mehrere hundert Millionen Dollar auszugeben. Viel weniger
Geld geniigt bereits, um eine Atombombe herzustellen. Sowohl die eine
wie die andere Option verschlingt weit weniger finanzielle Mittel als die
Entwicklung eines umfassenden eigenen Kerntechnol ogieprogramms. Um
so dringlicher wird es, zu handeln."%® 1997 untersuchte der ‘National Aca-
demies Research Council' die Bedingungen, unter denen das
Nuklearmaterial in RuRland gelagert wird. Nach Aussagen von Richard A.
Meserve, Mitglied eines vierkdpfigen Panels, das das Problem untersucht
hat, hat die Situation sich seitdem weiter verschlechtert:% " Although joint
efforts by Russia and the United States have strengthened security at many
sites, we believe that terrorist groups or rogue nations have more
opportunity to gain access to Russian plutonium and highly enriched
uranium than previously estimated.”

Ein Blick auf die wdhrend des Kalten Krieges weltweit produzierten Arse-
nale zeigt, dal3 Ende 1996 225 Tonnen Plutonium und 1.750 Tonnen hoch-
angereichertes Uran (HEU) im Militérsektor angehduft waren.'® Spitzen-
reiter dieser Inventarliste sind die bekannten finf Nuklearwaffenstaaten
RufRland, USA, Frankreich, China und GrofRbritannien. Rufland alleine

% Attali (1996), S. 109. Esgibt Beflrchtungen, daR das organisierte Verbrechen
stérker im russischen Militér FuBd fafdt. Eine dramatische Zunahme dieses
Trendsist jedoch z.Z. nicht nachzuweisen; vgl. Mann (1997).

97 Peter Eider, USA Today, 22. Oktober 1997.

% Attali (1996), S. 109.

% Zitiert nach Calogero/Tenaglia (1999), S. 6.

100 Sighe dazu Albright/ Berkhout/ Walker (1997).
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verflgt Uber 130 Tonnen und damit Uber mehr Plutonium als die restlichen
Nuklearméchte zusammen. Allein im russischen Majak lagern 30 Tonnen
Waffenplutonium. Weniger als ein Drittel der Gesamtmenge des Waffen-
plutoniums (ca. 70 Tonnen) befindet sich in Nuklearwaffen selbst. Die
restlichen 180 Tonnen werden als Reserve aul3erhalb der Sprengkdpfe in
Lagern und Reaktoren bereitgehalten.’®* Hochangereichertes Uran ist zwar
nicht kommerziell zu erwerben, wird aber im militérischen Bereich fir den
Schiffsreaktoren-Antrieb von Oberwasserschiffen und besonders von U-
Booten verwendet.’®?> Die Menge der russischen HEU-L agerbestande ist
nicht genau bekannt. Nach Schétzungen liegt sie Uber tausend Tonnen.
Rein rechnerisch lieffen sich daraus ca. 10.000 einfache Sprengkdpfe her-
stellen. Das beunruhigende an dieser Zahl ist, die Menge, die es heute a-
leine in Ruflland von diesem Stoff gibt.'® Nach Aussagen des US Depart-
ment of Energy (DOE) besteht bei der Menge von 603 Tonnen HEU und
Plutonium das Risiko von Diebstahlen.*

Auf folgende erhebliche Mangel kann hingewiesen werden: 105

William Potter verwies bel einem NATO-Workshop darauf hin, dai3
bei einigen russischen Anlagen kirzlich installierte Sicherheitsanla-
gen nicht genutzt wirden, weil es nicht genug Geld fur die Instandhal-
tung gebe. Ofters wiirden Sicherheitssysteme — Alarmanlagen, Uber-
wachungskameras, Turmonitore etc. — aul3er Kraft gesetzt, weil die
Elektrizitdt aufgrund von unbezahlten Rechnungen abgeschaltet wur-
de. USA Today berichtet Uber weitere Anlagen "in denen das Scher-
heitspersonal absichtlich die Alarmsysteme abgeschaltet oder sogar

101 Wie enorm diese Menge ist, zeigt die Tatsache, dal3 zum Bau einer Plutoni-
umbombe, je nach Sprengstofftechnik, ca. 8 kg Plutonium nétig sind. Mit ei-
ner Tonne metallischem Plutonium lief3en sich theoretisch also mehr a's 300
Atomsprengkdpfe bauen, eine Menge, die ausreicht, um 300 grof3ere Stadte
Zu zerstoren.

12 Ma/ von Hippel (2001).

103 Details sind zu entnehmen aus dem ausfuhrlichen Papier von Calogero/ Te-

naglia (1999).

US General Accounting Office, Security of Russia’s Nuclear Improving: Fur-

ther Enhancements Needed, GAO-01-312, Februar 2001, zitiert nach Maerli

(2002), S. 217.

105 Venter (1999), S. 12f.

104
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die Kabel herausgerissen hatten, weil sie sich Uber haufige Fehlalar-
me geédrgert hatten".1%

V. N. Obarevich, Leiter der russischen Inspektionsbehorde fir staatli-
che Kontrolle der Nuklearsicherheit, teilte der russischen Duma im
Oktober 1996 mit: "lIch kann mir wirklich nicht vorstellen wie Leute,
die mit nuklearen Waffen arbeiten, existieren, besondersim Verteidi-
gungsministerium. Die meisten haben kein Geld. Se haben keine Mit-
tel zu leben. Ein Grofdteil derjenigen, die technische Wartungen an
nuklearer Munition von morgen erledigen, sind heute geschwacht vom
Hunger. Wie kdnnen die Nuklearwaffen auch weiterhin gewartet wer-
den? Diese Waffen bendtigen neben der Wartung auch bestimmtes
technisches Material. Es gibt kein Geld mehr, mit dem solche Mate-
rialien gekauft werden kénnen (...) so wie ich es verstehe, wird die
Stuation schlechter.”

Lev Ryabev, Mitarbeiter von Rufdlands Ministerium fir Atomenergie,
teilte der der Duma mit: "Von unseren Anlagen sind 70 % der Scher-
heitseinrichtugen veraltet und nur 20 % sind in der Lage, fir weitere
2wei oder drei Wartungsperioden weiter zuarbeiten. Es wurden Versu-
che gemacht, sie zu reparieren, aber diesist nicht langer moglich. Die
meisten Kontroll- und Scherheitsstationen haben keine weiteren Res-
sourcen, um unautorisierte Transporte von nuklearen Material, Me-
tall oder Explosionskdrpern aufzuspiiren.”

Tabelle 5 - Ubersicht russischer Stiitzpunkte und Werften
und potenzielle Gefahrenquellent®”

Name der Art der Potentiell geféhrliche Konkursmasse

E

inrichtung Einrichtung

26 operative nukleare U-Boote, 2 nicht aktive

Zapadnaya | Schiffsstiitzpunkt | nukleare U-Boote, eines mit radioaktiven

Litsa Treibstoff, 23.260 verbrauchte Brennstoffein-
heiten, 2.000 m® fluissiger radioaktiver Abfall,
6.000 m® fester radioaktiver Abfall.

4 operative nukleare U-Boote,

Vidyayevo | Schiffsstiitzpunkt | 1 Reaktor der Nurka Klasse,

(Uralsee) 14 nicht aktive nukleare U-Boote,

106
107

Venter (1999), S. 12f.
Venter (1999), S. 15.
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radioaktiver Treibstoff,
Geringe Menge v. festem radioaktiven Abfall

Gadzhievo
(Skalisti)

Schiffsstitzpunkt

Nicht bekannte Zahl von nuklearen U-Booten,
200 m® fluissiger radioaktiver Abfall,

2.037 m® fester radioaktiver Abfall,
Versorgungsschiffe mit radioaktivem Abfall
und/oder nuklearem Treibstoff an Bord.

Saida Bay

Lagerungs-
anlage

12 U-Boot Rumpfe mit Reaktoren

Sever omor sk

Schiffsstitzpunkt

3 nuklear betriebene Schlachtkreuzer

Gremikha

Schiffsstitzpunkt

Einige operative nukleare U-Boote,

15 nicht aktive nukleare U-Boote,

Geringe Mengen von flissigem und festem
radioaktiven Abfall; 5 verbrauchte Brenn-
stoffzellen oder Kerne von U-Booten mit flis-
sigen metallgekihlten Reaktoren.

Nerpa

Schiffswerft

Ein dekommissioniertes U-Boot,
Regelméldige Visiten von Versorgungsschif-
fen mit verbrauchten Brennstoffzellen oder
fllissigem radioaktiven Abfall an Bord,

300 m? fester radioaktiver Abfall,

170 m® fluissiger radioaktiver Abfall

Shkval
(Polyarny)

Schiffswerft

Ein in Wartung befindliches U-Boot,

2 Versorgungsschiffe m. verbrauchten Brenn-
stoffzellen oder radioaktivem Abfall; 7 nicht
aktive nukleare U-Boote mit Brennstoff,
Lageranlagen fir festen radioaktiven Abfall,
150 m® fliissiger radioaktiver Abfall.

Sevmor put

Schiffswerft

2 nicht aktive nukleare U-Boote, Versor-
gungsschiffe mit fllissigem radioaktiven Ab-
fall, Lager fur festen radioaktiven Abfall.

Severodvinsk

Schiffswerft

12.539 m"® fester radioaktiver Abfall,

3.000 m® flussiger radioaktiver Abfall,

4 nukleare, in Wartung befindlicher U-Boote,
12 nicht aktive nukleare U-Boote, 4 bereitsim
Bau gestoppte Reaktoreinheiten fur U-Boote.

Russische
ArktikkUste

L euchttiirme

132 Leuchttiirme mit Strontium-90 Batterien.

K arasee

Versenkter
nuklearer

10 Reaktoren ohne Brennstoff,
6 Reaktoren mit verbrauchtem Brennstoff,
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Abfall 17 Schiffe mit festem radioaktiven Abfal,
6.508 Container mit radioaktivem Abfall.

Auch das Problem des russischen Atommulls muf3 mit ernster Sorge be-
trachtet werden. Tabelle 5 zeigt eine Aufstellung der radioaktiven Konta-
mination im russischen Nordmeer. Die Stiitzpunkte liegen zwar in schwer
zuganglichen Regionen, dennoch sind Lagerbedingungen und Uberwa-
chung unzureichend.'® Im Januar 1998 wies der Euro-arktische Barentsrat
— BEAC daraufhin, dal3 der Atommull in Nordwestrussland ein "wachsen-
des Umwelt- und Scherheitsrisiko” darstellt.’® Selbst wenn die militéri-
sche Spaltstoffherstellung vertraglich beendet werden kann, ist damit ein
Problem noch nicht gel 6st, das bisher kaum an das Licht der Offentlichkeit
getreten ist: die zivile Produktion von Plutonium (Pu). Bis Ende 1995 sind
ca. 990 Tonnen Plutonium in zivilen Forschungs- und Leistungsreaktoren
in ca. 30 Landern angefallen, und diese Menge nimmt dramatisch zu: Pro
Jahr werden ca. 70 Tonnen zusétzlich hergestellt. Zwar befinden sich 80
Prozent in Brennstében; zunehmend aber wird Plutonium in Wiederaufar-
beitungsanlagen in Frankreich, Grof3britannien, Rulland, Japan und Indien
abgetrennt. Eine Analyse des Pu-Gesamtinventars zeigt zudem, dal3 sich
lediglich 45 Prozent des zivilen Pu unter der Kontrolle der internationalen
Atomenergieorganisation |AEO befinden. Noch eindeutiger sind die Zah-
len beim Waffenplutonium: Fast das gesamte waffenféhige Plutonium und
Uran befinden sich auf3erhalb internationaler Kontrollen.

Festzuhalten bleibt besonders in bezug auf Rufdand:
Die gelagerten Massenvernichtungsmittel und deren Entsorgung stellen
ein hohes Proliferationsrisiko dar, das in den néchsten Jahrzehnten re-
duziert werden kann, aber gewil3 nicht vollstdndig eliminiert werden
wird (Risiko: Diebstéhle, Verkauf und Storféle).
Ein Angriff auf Lager und Produktionsstétten oder ein Einsatz der ge-
schilderten Potentiale durch Terroristen/Rebellen scheint moglich.

108 Siehe dazu die Berichte der norwegischen Bellona-Stiftung: Thomas Nilsen,
Igor Kudrik, Alexandr Nikitin: The Russian Northern Fleet, [www.bellona.no
lelrussialnfl/]

109 Eine ausfuhrliche Darstellung findet sich in Kronfeld-Goharani (1999) und
Kronfeld / Neuneck (2001).
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Erhebliche Sicherheitsrisiken existieren bei der nuklearen Energiever-
sorgung und der chemischen Industrie, bei den Atommdilldeponien und
bei der Buchhaltung hinsichtlich des Materialbestandes in Rufdand.
Es fehlen regionale Malinahmen fir den Umgang mit Kernbrennstof-
fen/radioaktiven Abféllen sowie adadquate Aushildung bzw. Gefahren-
bewultseain.

Counterterrorismus-Aktivitaten der US-Administration

Die Terror-Anschldge der neunziger Jahren hatten die Clinton-
Administration und den US-Kongref3d dazu veranlasst, Anhdrungen durch-
zufiihren sowie Studien®© in Auftrag zu geben und organisatorische Um-
strukturierungen vorzunehmen. Sowohl das 1995 durch einen Uberlaufer
offenbarte umfangreiche B-Waffenprogramm des Irak*? a s auch der Gift-
gasanschlag in Tokio 1995 veranlassten das 'Subcommittee on Investiga-
tions' des Senats Hearings zum Problem der "globalen Proliferation von
MVW"*, insbesondere von B/C-Waffen, durchzufihren.® Der Kampf ge-

110

111

112

113

Zwei Studien des 'Office of Technology Assessment' beschéftigen sich mit
der Verbesserung der Koordination und der Kommunikation der in die
Problematik involvierten Regierungsagenturen und méglichen technischen
Warn- und Schutzvorrichtungen; vgl. OTA (1991 und 1992).

Zwei Studien des 'Office of Technology Assessment' beschéftigen sich mit
der Verbesserung der Koordination und der Kommunikation der in die Prob-
lematik involvierten Regierungsagenturen und moglichen technischen Warn-
und Schutzvorrichtungen; vgl. OTA (1991 und 1992).

Der Irak, selbst Mitglied der B-Waffenkonvention von 1972, hatte bis August
1995 bestritten, militérische B-Waffenforschung zu betreiben. Erst durch
einen Uberlaufer wurden die Dimension der Programme bekannt. Es gibt
Meldungen, nach denen ca. 14.000 Liter Botulin und 5.000 Liter Anthrax
hergestellt wurden; vgl. Jopp (1996). Eswird vermutet, dal3 der Irak tiber 200
Mitarbeiter verfigt, die nach Beendigung der Inspektionen wieder eingesetzt
werden konnten, um z.B. gefriergetrocknete Bakterien in eine B-Waffe
umzuwandeln (Slddeutsche Zeitung, 07. August 1997).

Unter dem Eindruck der Enthillungen Uber die Aum Shinrikyo Sekte folgerte
Senator Sam Nunn: "This cult is a prime example of what | believe to be our
greatest national security concernin the years ahead. Their activities demon-
strate the threat that a well financed, sophisticated and international terrorist
group poses. The ease with which they acquired chemical weapons and their
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gen den Terrorismus (counterterrorism) ist inzwischen eine der Top-
Prioritéten der Administrationen. Die 'National Security Strategies’ von
1996 bis 1999 stellen die transnationalen Gefahren von "Terrorismus,
Drogenhandel und organisiertem Verbrechen" vor dem Hintergrund der
technol ogischen Entwicklung wiederholt auf eine Stufe: "This technology
revolution brings our world closer together as information, money and
ideas move around the globe at record speed; but it makes possible for the
violence of terrorism, organized crime and drug trafficking to challenge
the security of our borders and that of our citizensin new ways."* Neben
der Starkung der US-amerikanischen Kompetenzen soll die Zusammenar-
beit mit anderen Regierungen auf dem Sektor der Terrorismus-
Bekampfung gesucht werden.?® Bereits im Mai 1998 unterzeichnete Pré&-
sident Clinton die Prasidenten-Direktive 'PDD-62', die eine Ubergreifende
Politik regeln und die Verantwortungsbereiche der US-Behdrden im Falle
eines Angriffes mit MVW regeln sollte.'® Das FBI und das Department of
Justice hat in einem solchen Falle die Hauptverantwortung. Es wurde eine
»National Commission on Terrorism* gegriindet, die die gesetzlichen, po-
litischen und strafrechtlichen Schritte der US-Antiterrorpolitik Uberpriifen
sollte. Kurz vor den Anschldgen im September 2001 wurde der Bericht
dieser Kommission verdffentlicht.tt

Erste gesetzliche, administrative und organi satorische M al3nahmen wurden
durch die Clinton-Administration eingeleitet. "Anti-Terrorismus' heif3t im
amerikanischen Sprachgebrauch die Einfiihrung defensiver Mal3nahmen
zum Schutz vor terroristischen Anschldgen, wahrend "Counterterroris-
mus' offensive, jedoch meist "verdeckte Mal3nahmen” meint, um spezifi-
sche Terrorgruppen abzuschrecken oder direkt zu bekdmpfen. Die Prési-
denten-Direktive 'PDD-39' bezeichnet nationalen wie internationalen Ter-
rorismus als eine "potentielle Bedrohung fur die nationale Scherheit" und
beschreibt die organisatorischen Schritte, die zur Terrorismusbek&mpfung

efforts to acquire biological and nuclear materials of mass destruction is
alarming and needs to be closely examined."

14 The White House (1996).

15 In einer Rede vor den VN schlug Prasidenten Clinton u.a. vor: einen 'Coun-
terterrorismus-Pakt', eine Zusicherung zur Beendigung desillegalen Handels
von NBC-Materialien.

16 The White House (1998), S. 19.

17 National Commission on Terrorism (2001).
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eingeleitet wurden.'® Diverse Regierungsagenturen sind demnach fiir ver-
schiedene Bereiche zustandig, so z.B. das Pentagon fir den Schutz des mi-
litérischen Personals, das Verkehrsministerium fir den Schutz der Trans-
portwege, Flughé&fen und Pipelines und die CIA fir "ein aggressives Pro-
gramm zur Sammlung von Nachrichten, die Erstellung von Analysen und
die Ausfuihrung verdeckter Aktionen". PDD-39 regelt auch die Verantwor-
tungsbereiche und die Leitlinien flr diese zentralen Behdrden. Hochste
Prioritét gilt Programmen, die Kapazitdten zur Aufspurung von NBC-
Materialien verbessern und deren Einsatz durch Terroristen vereiteln bzw.
deren Folgen managen sollen.*?®

Unter dem Eindruck des Bombenanschlags von Oklahoma hat der Kon-
grefd Anti-Terrorismus-Gesetze verabschiedet: Der 'Anti-Terrorismand Ef-
fective Death Penalty Act' von 1996 etwa erweitert die Definitionsbereiche
verbotener MV W-Substanzen und verschérft die Strafen fur die Besitzer
solcher Materialien. 1997 wurde eine Kommission ins Leben gerufen, die
dem Préasidenten Empfehlungen fir eine effektivere organisatorische Non-
Proliferation und deren Management erarbeiten soll (Intelligence Autho-
rization, Title VII). Zusétzliche Geldmittel fir das Haushaltsiahr 1997
wurden dem FBI, dem Pentagon und dem AuRenministerium fir die Kata-
strophenplanung bewilligt. Hinzuzurechnen sind hier noch die Ausgaben
flr das 'Nunn-Lugar Cooperative Threat Reduction Program' fir das Pen-
tagon und das 'Department of Energy'. Im Public Law 104-201, Title XIV
werden zusétzliche Mittel fur Anti-Schmuggel und Grenzkontroll-
Programme in den USA und Ruf3dand verfigbar gemacht. Auf3erdem wur-
de ein Koordinator fur die Abwehr von MVW-Terrorismus im State De-
partment ernannt.*® Hier wird auch seit 1983 ein 'Antiterrorism Assistance

18 Die US-Palitik zum 'counterterrorism' wird wie folgt beschrieben: "It is the
policy of the United States to deter, defeat and respond vigorously to all ter-
rorist attacks on our territory and against our citizens, or facilities, whether
they occur domestically, in international waters or airspace or on foreign
territory.” Die deklassifizierte Version der 'Presidential Decision Directive'
PDD-39 ist zu finden unter www.fas.org/irp/offdocs/ pdd39.htm.

19 "The acquisition of weapons of mass destruction by a terrorist group,
through theft or manufacture, is unacceptable. There is no higher priority
than preventing the acquisition of this capability or removing this capability
fromterrorist groups potentially opposed by the U.S" (ebd.).

120 Der 'Coordinator for Counterterrorism' ist fr die Entwicklung, Koordination
und Implementierung der US-Counterterrorismus-Politik in der US-Regie-
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Program' zur Unterstiitzung befreundeter Regierungen durchgefiihrt.'?
Die gesetzlichen und administrativen Verantwortlichkeiten des FBI in Be-
zug auf die Reaktion bel B/C-Anschldgen wurden gestérkt.'? Landesweit
wurden Plan- und Koordinierungstibungen durchgefihrt, um die Zusam-
menarbeit der Behdrden zu verbessern. Im Rahmen des 'Defense Against
Weapons of Mass Destruction Act' von 1996 wurde dem Pentagon die Rol-
le zugewiesen, die Landesbehérden in bezug auf MVW-Terrorismus zu
unterstiitzen.?® Im Haushaltgahr 1997 wurde das ,,US Domestic Prepa-
redness Program" ins Leben gerufen, das bis zum Jahre 2002 in 120 ame-
rikanischen Stédten die organisatorischen und technischen Mittel schaffen
sollte, um bei einem Zwischenfall mit MVW direkt reagieren zu kénnen.
Bei einer Rede im Mai 1998 kiindigte Clinton eine umfassende Strategie
zum Schutz vor Biowaffen an.*>* Im Rahmen dieser Bemiihungen wurden
zahlreiche neue Abteilungen reorganisiert bzw. neu gegrindet.'’® Im
Haushaltsjahr 2000 wurden in den USA ca. 10 Milliarden $ fur die Terro-
rismus-Bekampfung inkl. MVW-Terrorismus ausgegeben.’?® Bemangelt
wurde bei diesen hohen Ausgaben sowohl eine fehlende Bedrohungsana-

rung verantwortlich. |hm ist ein Buro im AuRenministerium zur Seite ge-
stellt; vgl. www.state.gov/wwwi/global/ terrorism/ index.html.

121 Seit 1983 wurden 19.000 Personen aus mehr als 80 Landern ausgebildet. Fir
das Haushaltsjahr 1998 sind hierfiir 19 Mio. $ vorgesehen.

122 R, M. Blitzer, Chief, Domestic Terrorism/Planning Section, National Security
Division, Federal Bureau of Investigation, Hearing before the 'House Na
tional Security Committee', Washington D.C. 12. Mérz 1996.

123 Siehe dazu Threat Reduction and Counterproliferation Policy, Statement by
Acting Assistant Secretary of Defense for International Security Policy,
Franklin C. Miller, Strategic Forces Subcommittee of the Senate Armed
Services Committee, 5. Mérz 1997.

124 The White House (1998), S. 20.

125 Ejnen organisatorischen und finanziellen Uberblick der verschiedensten Re-
gierungsbehdrden beziiglich einer schnellen Reaktion im Falle eines An-
schlages mit Biologischen und chemischen Waffen gibt eine Internetseite des
»Center for Nonproliferation Studies':
[ens.miis.edu/research/cbw/domestic.hat].

126 Genaue Zahlen und eine Analyse findet sich bei: John Parachini: US Gov-
ernment  Spending to Combat Terrorism: Chat and Anayss,
[cns.miis.edu/research/cbw/ternarr.htm]
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lyse, die diesem Etatposten zugrunde liegt, as auch die zweifelhafte Ef-
fektivitat.’

Nach dem terroristischen ,, Supergau” in Manhattan hat Clintons Nachfol-
ger Bush am 8. Oktober 2001 nicht nur die Grindung einer eigenen Be-
hérde fur die ,,Homeland Security” angekindigt, sondern auch die Schaf-
fung des ,Office of Terrorism Preparedness’, das direkt dem US
Prasidenten untersteht.'? L eiter ist Governeur Thomas Ridge, der die Auf-
gabe hat, die Préavention und den Schutz der USA vor terroristischen An-
griffen zu koordinieren und eine neue umfassende, national e Strategie aus-
zuarbeiten. Am 5. Februar 2002 kiindigte Prasident Bush eine Steigerung
der Ausgaben fur ,,Biodefense” um das Dreifache an. Im Haushaltsjahr
2003 sollen fast 6 Milliarden $ fir Infrastrukturma3nahmen im Gesund-
heitswesen, wissenschaftliche Forschung und Vorsorge ausgegeben we-
den.1?®

Diverse Behdrden haben Teams aufgestellt und trainiert, um im Falle eines
Anschlages mit MVW schnell reagieren zu kdnnen.'® Das Pentagon hat
'Quick Response Teams fur B/C-Anschldge im Landesinneren aufgestellt.
Das Marine Corps griindete eine eigenstandige 'Chemical/Biological Inci-
dent Response Force' (CBIRF), die im Falle eines Anschlages in einem
kontaminierten Areal 'Folgen-Management' betreiben soll.**! Die Natio-
nalgarde nennt ihre Einheiten , Rapid Assessment and Initial Detection
(RAID) Teams. Nach dem ersten Anschlag auf das World-Trade-Center
hat der KongreR der Aufstellung von Arzteteams zugestimmt, die fiir me-
dizinische Einsdtze bei NBC-Katastrophen ausgebildet sind. Die U.S.-
Gesundheitsbehorden finanzieren z.Z. die Bildung von Arzteteams in 120

127 Ebd, siehe auch eine detaillierte Auseinadersetzung in Cameron (2000).

18 Executive Order Establishing Office of Homeland  Security
www.whitehouse.gov/news/rel eases/2001/10/print/20011008-2.html

129 President Increases Funding for Bioterrorism by 319 Percent, The White
House, Washington, 5. Februar 2002.
[www.whitehouse.gov/news/rel eases/2002/02/20020205-4.htmi]

10 Eine genauere Aufgabenbeschreibung findet sich in Cameron (2000).

131 Details zu den Problemen und Mdglichkeiten des 'Katastrophen-Manage-
ments bei Seiple (1997).
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Stadten, sog. ‘Metropolitan Medical Strike Teams'.’® |nsgesamt 43 Agen-
turen und Abteilungen sind in die Terrorismusbekdmpfung einbezogen.
Koordinationsprobleme sind dabei unvermeidbar.

Zudem wurden Anstrengungen unternommen, die Ausristung, die Ausbil-
dung und die Operationsfahigkeit der U.S.-Streitkréfte im globalen Mal3-
stab zu verbessern.®®®* Nach dem Bombenanschlag in Saudi-Arabien, bei
dem am 25. Juni 1996 19 Amerikaner getétet und Uber 500 verletzt wur-
den, richtete man bei den Vereinten Generalstabschefs ein 'Deputy Direc-
torate for Combating Terrorism' ein.’>* Weltweit wurden zudem Antiterro-
rismus-Konferenzen sowie Studien gesponsert.*® Die Direktive 2000.12
mit dem Namen 'Combating Terrorism Program' entwickelt neue Antiter-

132 Die GroRstadt Chicago z.B. bildet z.B. ein Arzteteam fiir die Bewéltigung der
Folgen von Terroranschldgen aus. Diese Arzte sollen 25.000 Polizisten, Feu-
erwehrleute und Angestellte im offentlichen Dienst auf adégquates Krisen-
management bei Terroranschlégen vorbereiten. Dem Team stehen drel Spe-
ziafahrzeuge zur Verfugung, mit deren Hilfe ca. 750 Menschen pro Stunde
behandelt werden kénnen (Sliddeutsche Zeitung, 13. August 1997, S. 8). Eine
Anhorung im Kongref3im November 1997 ergab, daf3 die Zusténdigkeiten fir
diese Teams ungentigend geklért ist (Associated Press, 05. November 1997).

133 5o werden neue Schutzanziige, Detektionssysteme fir B/C-Waffen, schnell
aufzusetzende Gasmasken etc. entwickelt und getestet. Im September 1997
wurden 340 Ausriistungsgegenstande (Sensoren, Zaune etc.) in Quantico/Va.
Getestet (Jane's Defence Weekly, 02. Juli 1997, S. 4).

134 Der pensionierte General Downing gab in seinem Untersuchungsbericht zum
Bombenanschlag in Saudi-Arabien vielfdltige Empfehlungen ab, die der e-
hemalige Verteidigungsminister Perry in einen Bericht an den Présidenten
und den Kongref3 mit dem Titel 'The Protection of U.S. Forces Deployed
Abroad' Ubernahm. Im Pentagon z.B. wurde ein 'Infrastructure Policy Direc-
torate' eingerichtet, das die Verwundbarkeit der militérischen Infrastruktur
begutachten soll. Seit seiner Griindung am 27.8.1996 trifft sich im Pentagon
monatlich das 'Antiterrorism Coordinating Committee’ (ATCC), um den
Schutz der Streitkréfte zu verbessern und politische Empfehlungen zu erar-
beiten.

135 Die Studie 'Terror — 2000: The Future Face of Terrorism' aus dem Jahre 1994
hatte die Aufgabe, die kiinftige Bedrohung durch Terroristen zu evaluieren.
Umfangreiche Untersuchungsberichte nach den Bombenanschldgen auf US-
Streitkréfte im November 1995 und im Juli 1996 haben Empfehlungen fir
das Pentagon ausgearbeitet.
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rorismus-Standards fur die US-Streitkréfte. Im 'Annua Report 1997' des
Verteidigungsministeriums wird der Gefahr durch den Terrorismus ein ei-
genes Kapitel gewidmet.**® Insgesamt wurden 566 U.S. Militéreinrichtun-
gen auf ihre Verwundbarkeit durch terroristische Anschlége untersucht.
Ca. 10% davon gelten als "sehr stark bedroht".**®

Gleichzeitig wurden von den US-Rustungslabors Forschungsprogramme
fur eine verbesserte Detektion von B/C-Waffen aufgelegt.’* Im Pentagon
wurde ein 'Office of Chemical Biological Defense' eingerichtet. In einem
neu eingefuhrten Jahresbericht wird eine Beschreibung und Einschétzung
der Bereitschaft der Streitkréfte vorgenommen, in einer "nuklear, biolo-
gisch und chemisch kontaminierten Umwelt zu tberleben, zu kampfen und
Zu gewinnen" .4

Die Aufgabe der U.S.-Nachrichtendienste im Bereich der U.S.-Counter-

proliferationspolitik wird gesehen:

1. inder Verhinderung des Erwerbs von MVW,

2. der Unterbindung oder der Revision von existierenden Programmen;

3. der Abschreckung des Einsatzes von MVW, und

4. in der Sicherstellung der Operationsfahigkeit von U.S.-Streitkréften
gegen 'proliferierte Waffen'.

Um diese Ziele erreichen zu kénnen, sollen die Auslandsgeheimdienste
"genaue, umfassende, zeitgerechte und nutzbare" Informationen beschaf-
fen. Die geheime Direktive PDD-35 bezeichnet die ,, Unterstiitzung von
militérischen Missionen* as die wichtigste Aufgabe der U.S. Nachrich-

136 vgl. dazu Neuneck/ Wallner (1995).

137 Counterproliferation Program Review Committee (1997).

138 “Counterterrorism refers to DoD’s offensive combating terrorism capabili-
ties. These capabilities provide means to deter, defeat, and respond vigor-
ouslyto all terrorist attacks against U.S. interests, wherever they may occur.”
(Cohen, 1997).

139 48 der hochbedrohten Einrichtungen liegen im Bereich des Central Com-
mand, 11 im European Command und eine im Southern Command (Jane’s
Defense Weekly, 2. Juli 1997, S.4).

140 |m Juli 1996 wurde von Livermore koordiniert eine 'Counter-Nuclear Smug-
gling' Ubung abgehalten, um festzustellen, wie schnell und prézise Nuklear-
material gefunden und analysiert werden kann.

141 Executive Summary: Nuclear Biological and Chemical Defense Annual Re-
port to Congress 1997.
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tendienste. Im Fall einer Kriseim Ausland, bei der der Einsatz von MVW
droht, sollen Speziaistenteams eingesetzt werden, die die US-Missionen
und befreundete Regierungen beraten.** Es wurden diverse 'Planungs- und
Evaluationsprozesse' in Gang gesetzt, die die Méglichkeiten der Herstel-
lung und des Einsatzes von MVW durch Staaten und Gruppen analysieren
und eine bessere Zusammenarbeit der Behdrden (Pentagon, CIA, FBI etc.)
gewéhrleisten sollen. Der CIA hat ein spezielles 'DCI-Nonproliferation
Center' gegrindet, das MVW-Programme, heimliche Beschaffungsnetz-
werke und Geldwasche in anderen Landern verfolgen soll. In Budapest
wurde eine Akademie eingerichtet, die Personen aus 23 Léndern in der
Terrorismus-Bekdmpfung ausbilden soll. Das FBI hat ein Biro in Moskau
erdffnet, weitere sind in Kairo, Islamabad, Tel Aviv und Peking geplant.

Diese Aktivitéten zeigen, dald die amerikanischen Behérden die Moglich-
keit eines Einsatzes von MVW gegen die weltweit didozierten US-
Streitkrafte und gegen Zivilisten in den USA und in anderen Staaten sehr
ernst nehmen. Angesichts diffuser und nur schwer voraussagbarer Risiken
liegt ein Schwerpunkt auf der Verbesserung der nachrichtendienstlichen
Tétigkeit. Ein Hauptproblem bilden hier die unterschiedlichen Zusténdig-
keiten verschiedener Behdrden (FBI, CIA, Pentagon etc.). Fraglichist hier,
ob die verschiedenen Informationen rechtzeitig an die jewells zustandigen
Behorden weitergeleitet werden. Ein Problem fur das Militér ist die Tatsa-
che, dai es auf die Kampffihrung von Terroristen nur schwer eingestellt
werden kann.

4. Nichtverbretung, Abristung und Rustungskontrolle

Welche Malinahmen kénnten ergriffen werden, um die Probleme zu besei-
tigen oder doch zumindest in ihren Dimensionen zu reduzieren? Ange-
sichts vielféltiger Gefahren auf dem Sektor der Verbreitung von MVW
sind in den letzten Jahrzehnten verschiedene Schritte und Mal3nahmen auf
nationaler wie zwischenstaatlicher Ebene (global wie regional) erarbeitet
und durchgefihrt worden. Sielassen sich in folgende Kategorien einteilen:

1. Starkung der internationalen Normen- und Uberwachungsinstrumente
auf globaer Ebene (NVV-Regime, Austraia-Group, B/CWC, Urteil
des Internationalen Gerichtshofs etc.),

12 Deutch (1996), S. 7-9.
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2. Verbesserung der Ristungskontrolle und Abristung (CTBT, START-
Vertrége, Fissile Cut-off),

3. Verbesserung der nationalen wie regionalen Riistungsexportkontrolle,

4. Intensivierte diplomatische Anstrengungen (technische und finanzielle
Unterstiitzung betroffener Lander, Deklaration und Notifizierung der
MVW-Besténde, Sanktionen, VBM etc.),

5. Vorbeugende national e technische Mal3nahmen (Aufklérung, Schutz,
Expertenteams etc.).

Mit einer Vielzahl von politischen, diplomatischen und 6konomischen
MaRhahmen wurde in den vergangenen Jahrzehnten versucht, die Weiter-
verbreitung insbesondere von MVW in andere Lander praventiv zu ver-
hindern. Pravention beginnt bereitsim Vorfeld und [&3t sich unter die Ru-
briken Rustungskontrolle, Zugangsbeschrankungen, inter nationaler Druck
etc. einordnen. Das Nichtverbreitungsregime, in dessen Zentrum der NVV
steht, bildet bisher das Kernstlick der Bemiihungen zur Verhinderung der
Ausbreitung von Nuklearwaffen. Es stellt das einzige globale Instrument
zur Unterbindung oder wenigstens Verlangsamung der Weiterverbreitung
dar.

Der NVV wurde im Mai 1995 unbefristet verléngert. In den néchsten Jah-
ren sollen die gangigen Uberpriifungsmechanismen verscharft werden.
Flankiert wird der NVV durch die B- und C-Waffen Konventionen, die
1975 bzw. 1996 in Kraft getreten sind. Die Verbesserung der Verifikation
der BWC war Gegenstand mehrerer Uberpriffungskonferenzen'®. Die
CWC verfugt im Prinzip Uber ein rigoroses Verifikationssystem, das aber
erst durch eine noch einzurichtende Behérde in Den Haag erprobt und
umgesetzt werden muf3.

Nationaler Zustandigkeit unterliegen insbesondere Exportkontrollen der
Vorlaufermaterialien und Produktionstechnol ogien. Effiziente Exportkon-
trollen kdnnen den einfachsten Weg der Weiterverbreitung erheblich er-
schweren und auf léngere Sicht die Kosten von Ristungsprogrammen er-

143 Die 4. Uberprifungskonferenz 1996 brachte einige Fortschritt auf dem Veri-
fikationssektor, ohne daf3 jedoch z.B. ein rechtsverbindliches Verifikations-
protokoll beschlossen werden konnte. Das Scheitern der Bemiihungen fur
eine zuverléssige Verifikation Ende 2001 nicht zuletzt aufgrund des Desin-
teresses der USA |&sst befirchten, dass eine wirksame weltweite Kontrollein
weite Ferne gerlickt ist.
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hohen. Angesichts vidfétiger Umgehungsmdglichkeiten, weltweiter
grenziberschreitender Handelsstrome und technologischer Substitute ist
auch im européischen Binnenraum ein besserer Informationsaustausch
zwischen den verantwortlichen Behérden und eine strenge nationale Ge-
setzgebung inkl. effizienter Uberwachung notwendig.

Auf dem Weg zu einer internationalen Achtung von MVW sollten die ak-
tiven Arsenale an MVW, die noch im Besitz der Superméchte sind, redu-
ziert und das freiwerdende Material umweltvertréglich und irreversibel
vernichtet werden. Auch nach Erflllung ihrer Abristungsverpflichtungen
werden die fUnf Nuklearméachte am Beginn des 21. Jahrhunderts immer
noch Uber horrende Nukleararsenale verfiigen. Eine zuverldssige Deklarie-
rung und Notifizierung der Bestdnde und Produktionskapazitdten von
MVW ist ebenso nétig wie eine verifizierbare Einstellung der Produktion
von nuklearwaffenféhigem Material: Die Nuklearwaffenstaaten kdnnen
auf Dauer nicht ihren eigenen Nuklearstatus erhalten und die Achtung die-
ser Waffen in anderen Léndern fordern. Fortgesetzte Abriistung verleiht
den Nuklearméchten die Autoritét, die nétig ist, um MVW auf Dauer ab-
zuschaffen. Fortgesetzte Achtung von MVW und damit verbunden Abri-
stung sind entscheidende Schritte auch im Hinblick auf die zunehmende
Gefahr von MVW-Terrorismus. Wéhrend der Einsatz und die Produktion
von biologischen und chemischen Waffen durch die jeweiligen Konven-
tionen verboten und eine hohe volkerrechtliche Norm einfiihren, gilt dies
fur Nuklearwaffen leider noch nicht.

Auf diplomatischer und politischer Ebene kdnnen wirtschaftliche Anreize
erheblichen Einfluld auf die Reduzierung des eigenen Militérpotentials ha-
ben. Das 'Cooperative Threat Reduction'-(CTR) Programm, das 1991 vom
Kongref3initiiert wurde, dient dazu, die Proliferationsgefahr in den ehema-
ligen sowjetischen Republiken zu mindern.** Weitere technische, finan-
zielle und organisatorische Hilfe zur Transportsicherung von waffenfahi-
gem Material, Sicherung der Lager, Ausbildung des Personals, Zerstérung
von Trégersystemen etc. sollte verstérkt durch die USA, Deutschland,
Frankreich und andere Nationen gewdahrt werden. Die zur Verfligung ge-
stellten Mittel reichen aber bei weitem nicht aus, um eine gefahrlose Kon-

144 Bis Februar 2001 wurden durch das Programm 5.336 nukleare Sprengkopfe
deaktiviert, 422 Interkontinentalraketen, 367 Silos, 83 Bomber, 184 seege-
stitzte Raketen zerstort.
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version des russischen Militarsektors sicherzustellen. Im Jahr 2002 hat die
Bush-Administration unter dem Eindruck der Anschldge und der starken
Steigerung des Verteidigungsetats am 11.9. das CTR-Programm fir das
Haushaltgahr 2003 weiter fortgeschrieben, obwohl eine Kirzung ange-
kindigt worden war.* Angesichts der grofen Menge an Material und
L agerstétten reichen die Mal3nahmen nicht aus, um vollstandige Sicherheit
gegeniiber Abzweigung oder Diebstahl zu gewéahrleisten. Gerade im Falle
des HEU wére ein konsequentes Umsetzen der 'Heruntermischung' der 500
Tonnen HEU notwendig.*# Diese Abreicherung von HEU [&3t sich im tb-
rigen technisch wesentlich einfacher erreichen als die Umwandlung von
Plutonium.

Angesichts der potentiellen Bedrohung durch MVW in den Handen sub-
staatlicher Akteure erscheint die Chancen militérischer Losungen sehr be-
grenzt: "Nicht einmal die machtigste Armee der Welt kann die Freisetzung
von Nervengas in Uberfullten U-Bahnen, die Verbreitung von Milzbrand-
sporen durch einen Ventilator, der als Auspuff getarnt ist, oder die Plazie-
rung einer einfachen Atombombe an Bord eines Frachtschiffes in einer
Hafenstadt verhindern.” " Der ehemalige Verteidigungsminister Cohen
erklérteim Vorwort der Pentagon-V erdffentlichung: 'Proliferation: Threat
and Response' von 1997 bezogen auf die ‘asymmetrische Bedrohung'
durch B/C-Waffen: "Thereis no single defense against thisthreat. Instead,
it must be treated like a chronic disease. We constantly must be alert to the
first signs and symptoms, and be ready and capable of employing a myriad
of treatments’

Angesichts sich hdufender Félle von Nuklearschmuggel scheint es drin-
gend geboten, die internationale Zusammenarbeit wie auch die nationalen
Féhigkeiten zu verbessern. Am effektivsten ist es, die Gefahrenguellen in
Rufdand selbst zu bekampfen. So muf? die Sicherheit der Lager, Trans-

145 Fact Sheet Administration Review Of Nonproliferation and Threat Reduction

Assistance to the Russian Federation,

www.whitehouse.gov/news/rel eases/2001/12/print/20011227.html

146 Die USA und RuRland hatten sich 1993 verstandigt, dai? innerhalb von 20
Jahren ca. die Héalfte der HEU-Lagerbestdnde Ruflands durch die Bei-
mischung von Uran in niedrig angereichertes Uran verwandelt und dann in
die USA transferiert werden. Bisher sind jedoch nur ca. 50 Tonnen HEU um-
gewandelt worden; vgl. Calogero/ Tenaglia (1999), S. 6.

147 Falkenrath (1996), S. 37.
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portbehdlter und -wege und die Materialbilanzierung dort ebenso verbes-
sert werden wie die nationale Gesetzgebung, die Ausbildung des Uberwa-
chungspersonals und die Zusammenarbeit der Behdrden.!*® Die Attali-
Studie nennt weiter Mdglichkeiten: 14

1. Die Verstarkung der polizeilichen Aktivitdten via bessere Ermitt-
lungsarbeit und den Abschlull eines Audieferungsabkommens fir
Atomschmuggler.

2. EineVerstdrkung der Kontrolle der Kernmaterialien durch verbesserte
Buchfuhrung, effektiveren aufferen Schutz der Materialien und Lager-
stétten.

3. Eine Erweiterung der IAEO-Kontrollen.

4. Die Verringerung der Mengen an spaltbarem Material durch einen
Herstellungsstopp.

5. Die Schaffung eines Vertrages zur Nichtverbreitung der kommerziel-
len Kernkraft.

6. Die Beseitigung radioaktiver Uberschiisse und Abfélle.

Um die Chancen eines Einsatzes von MVW zu verringern, ist die Achtung
dieser Waffenkategorie weltweit notwendig. Staaten kdnnen nicht einer-
seits den Einsatz von MVW einplanen bzw. deren Sicherheit nur unzurei-
chend gewéhrleisten und andererseits deren Einsatz durch Extremisten
achten. Verstérkte Abristung und Ristungskontrolle sind sichtbare Bewei -
se fur eine globale glaubwirdige Nonproliferationspolitik. Sie aleine rei-
chen, bezogen auf die Gefahr von Terrorismus, wohl nicht aus. Internatio-
nale Zusammenarbeit, offener Datenaustausch, die Sicherung des Uber-
schiissigen Arsenals an NBC-Stoffen und ein globaler Herstellungsstopp
etc. sind weitere Zwischenschritte. Darliber hinausist die Koordination der
internationalen Anstrengungen zur Terrorismusbekampfung auf den Ge-
bieten Finanzierung und Geldwésche, Waffenhandel, Rechtshilfeverfahren
und Nachrichtendiensttétigkeiten entscheidend zu verbessern. Wirtschaft-
liche Isolierung und Embargos sind ebenso Beeinflussungsmittel wie die
Schaffung allgemeiner Protokolle und Konventionen auf UN-Ebene.

148 Empfehlenswerte neuere Arbeiten sind: Bukharin / Bunn / Luongo (2000),
Bunn (2000) und Bukharin / Feiveson (2000).
149 vql. Attali (1996), S. 111ff.
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Gerade die Vielschichtigkeit des heutigen Terrorismus verlangt von den
Regierungen verstérkte Zusammenarbeit in Bezug auf die Erfassung und
Verfolgung von Gruppen, die MVW einsetzen kénnten. Technische L6-
sungen sind wichtig, aber aleine nicht ausreichend. Politische L ésungen
in Konfliktregionen sind auf Dauer der beste Garant dafur, dal3 Konflikte
friedlich beigelegt werden. Die manchen Regierungen opportune Verwen-
dung des Terrorismus-L abels erschwert hier aber auch die besten Ansétze.

Waéhrend die Abriistung von MVW in einigen Landern und Regionen -
wohl in erster Linie aufgrund der Uberriistung des Kalten Krieges - be-
gonnen hat, ist die Weiterverbreitung von MVW weder wirksam gestoppt
noch international verbindlich gedchtet. Auch in Zukunft wird die Arbeit
an wirksamen Nichtverbreitungsi nstrumenten unter Einbeziehung der Ter-
rorismus-Problematik fur staatliche Behdrden, Wissenschaft, Industrie und
Offentlichkeit eine wichtige internationale wie nationale Aufgabe bleiben.
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